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一、背景 

 

 

以比特币[1]为代表的基于 UTXO 的区块链和以以太坊[2]为代表的基于

账户的区块链向我们打开了新世界的大门。比特币和以太坊的成功，证明了

区块链技术的价值和未来的巨大潜力，在这个过程中我们也看到了当前的区

块链技术存在的一些不足。 

目前的区块链世界已经形成了多链共存的格局，但面临着一个共同性的

问题：链间价值无法自由流通，客观上形成了价值孤链，极大地制约了区块

链行业生态的发展。 

基于哈希算法和 ECDSA椭圆曲线密码的安全技术给目前的区块链网络提

供了安全保护。然而，随着量子计算机技术的进步，未来量子攻击必定会给

现有的区块链网络带来极大的威胁。 

HCASH项目在启动之初，就提出了七大愿景：链间价值互通互联、抗量

子、PoW+PoS 混合共识、智能合约、隐私保护、区块链+DAG双重侧链、

DAO。实现区块链间价值互通互联和抗量子签名是 HCASH开发团队第一阶段

技术突破的重点。 

经过一年的进展，我们的开发团队已经取得了突破性的进展。本文档为

HCASH黄皮书 V1.01版本，在本版黄皮书中，我们将展示当前阶段已取得的

技术成果，技术开发路线图的相关更新。 

随着技术开发的不断深入，我们会持续升级本文档，使其与技术进展保

持同步。欲了解 HCASH的最新信息、技术开发进度，请关注官方网站

https://www.h.cash。 

（因为格式和语法的原因，中文版黄皮书出现的所有算法、公式仅供参考，以英文版为准。） 

https://www.h.cash/
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二、HCASH 的演进 

 

 

在我们的设计蓝图中，HCASH是一个链接各种区块链技术的新的底层技

术平台，让基于信任的价值在不同的区块链系统中自由流通。 

在 HCASH 的技术白皮书里，明确定义了跨链、抗量子、PoW+PoS混合共

识、智能合约等具有革命性意义的特性作为技术突破的方向。在 HCASH的开

发和升级演进过程中，社区快速壮大，技术解决方案也在不断成熟。为了更

快地实现技术突破，同时保持社区的稳定，我们计划升级后的 HCASH采用

“强耦合、双聚焦”的双链双币机制，在两条并生链的架构上，实现 HCASH

的开发和升级。 

 

2.1 并生双链生态 

升级后 HCASH将实现并生双链的生态模式，由原有的 Hshare 链升级后

的主链 HyperCash(简称 HC)和由 HCASH 孵化出的 HyperExchange(简称 HX) 

主链组成，HyperCash和 HyperExchange 互相协作，共同支持 HCASH实现设

计愿景。  

作为生态中的两个核心枢纽，二者可以深度共享技术特性和生态资源，

HyperCash为 HyperExchange提供维持系统稳定所需的价值代币，

HyperExchange 为 HyperCash提供更多的价值应用场景；HyperCash 为

HCASH生态提供区块链底层技术，HyperExchange 则为 HCASH 生态提供区块

链间价值互通互联方案，为 HCASH更快、更多地引进资源，共同壮大 HCASH

生态。 
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根据规划，原有的 Hshare链升级为 2.0（即升级为 HyperCash）后，将

全面实现抗量子特性，支持 PoW+PoS 的混合共识，专注于区块链底层技术的

深度研发；HyperExchange 通过创新的 BMT协议为 HCASH生态实现了区块链

间的价值互通互联，并将在此基础上实现区块链和非区块链分布式账本（如

DAG）之间的信息与价值自由流通，为构造多资产分布式商业应用生态打造

基础。 

HyperExchange 和 HyperCash共同组成了强耦合、双聚焦的双链双币机

制，基本实现了 HCASH的设计愿景。 

 

图 1：HCASH 并生双链生态示意图 
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2.1.1 HyperCash 

对于区块链项目来说，研发一条符合 HCASH发展愿景的链，通常来说，

有以下两种路径： 

1、开发一条全新的链 

2、从已有的开源代码库中分叉出一条链 

如何在这两种途径中做出选择，HCASH将考虑重点放在了两个方面：是

否能够保证实现 HCASH项目设计愿景的重要功能以及两种方式各自需要的时

间。 

HCASH团队发现：Decred（以下简称 DCR）所运行的开源链的某些特

性，与 HCASH 的项目愿景中的部分目标不谋而和。同时，DCR 作为比特币的

一个分叉，在其结构上引入或创建新的流程，将具备良好的兼容性。 

采用了 DCR的开源代码后，HyperCash 具备以下优势： 

1、去中心化的自主治理模式 

众所周知，区块链的社区治理一直是个令人头疼的难题。类似于比特币

的机制，由于矿工权力过大制约了社区的发展，且决策效率低，容易分叉；

而类似于 ZCASH 的机制，又会由于过于中心化，降低了社区的参与度。 

HyperCash 将采用 DCR提出的社区治理机制——自主治理模式。 

DCR 的技术为全球首个成功的直接链上用户激活投票提供了支持，这种

创新型投票模型加强了利益相关者的自主权，并允许从一组规则无缝过渡到

另一组规则。去中心化决策制定和自我筹资使得这种模式能够建立一个强大

且不断发展的社区，而不受第三方影响。 
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我们认为，这种社区自主治理的模式，可以照顾到所有利益相关方，可

以保证决策的效率，亦可以保障社区永续健康地发展。这将实现 HCASH愿景

中的“自治性”。 

2、PoW+PoS混合共识机制 

在公有链领域，一直以来一个突出的矛盾就是去中心化和性能之间的矛

盾。 

采取 PoW机制的区块链，在去中心化共识方面做得很好，但性能较低，

无法支持大规模的商业化应用。 

而采取 PoS机制的区块链，又会产生过于中心化、权力过于集中的现

象。 

PoW+PoS 混合共识的混合挖矿模式，可以综合二者的长处。HyperCash

采用 PoW+PoS混合挖矿的模式，就是基于这个层面的考虑。 

3、去中心化矿池 

用户以个人名义独自进行 PoS挖矿，则必须保持桌面钱包运行，如果钱

包没有运行，可能导致用户错过网络验证票的时机（在票被添加到票池的时

候和票被选为选票的时候），从而无法获得权益奖励的机会。 

因此，在无法保持钱包 24小时运行的情况下，持币者可以选择加入权

益矿池。 

大多数区块链中的矿池都是中心化的，存在不安全、不透明的风险。 

去中心化矿池一个最大的好处就是：用户不会将代币的控制权交给矿

池，且矿池是内置在底层协议中的，权益矿池会在协议中预先确定费用，但

它无法获取用户资产，也无法领取用户奖励。 
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升级后的 HC主链具备去中心化矿池的功能，资产更安全，收益更透

明。 

4、BLAKE256算法 

BLAKE256 算法是一种非常安全的算法。该算法从 2012年发布之日至

今，没未发现过针对该算法的有效攻击。 

众所周知，包括比特币区块链在内的大多数区块链项目采取的都是

SHA2的算法（SHA2是一个哈希函数家族，其中包括 SHA256、SHA384和

SHA512等。例如比特币采用的就是 SHA256 的算法），SHA2可以看作是安全

系数更高的 SHA1，但它无法抵御哈希长度扩展攻击，可能存在漏洞，且跟

BLAKE256相比，SHA2在性能和速度方面明显要处于劣势。 

在技术深度上，BLAKE256可以与 SHA3比肩。SHA3跟 BLAKE256一样安

全，但是同样在速度方面处于下风。 

HC主链采取的也是 BLAKE256算法，可以保障系统的安全和高效。 

基于上述情况，HCASH团队在经过慎重考虑后认为：从 DCR 的开源数据

库中分叉出一条链可以在保证项目开发进度的同时实现 HCASH 设计愿景中的

重要功能。 

事实上，HCASH一直致力于通过引领开源研发的方式成为区块链领域中

一个有建树和连接各方的榜样。HCASH 认为，相比于从零开始构建一条新的

主链，选择通过使用开源数据并继续开发，实现更多的优质特性，是一种更

高效、更有保障的技术解决方案。 

HyperCash 通过技术开发，将具备更多的独有特性： 

首先在安全方面，HCASH在项目启动之初就将抗量子技术作为优先考虑

的关键功能之一，尽管目前只有极少数区块链项目注意到了量子计算机的发
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展趋势，但随着量子计算机技术的进步，未来量子攻击必定会给现有的区块

链网络带来极大的威胁。 

经过近一年的技术开发，我们已经基本实现抗量子签名。具体的技术实

现细节，将在后文中详述。 

安全以外，隐私性也是 HCASH技术开发的重点。为了实现更好的隐私保

护功能，HCASH 有以下两方面的具体实践：一是借鉴 ZCASH的零知识证明。

二是与蒙纳士大学建立区块链技术联合实验室，研发新的抗量子环形签名技

术。联合实验室的 Joseph Liu博士发表了“环形签名”领域的专业论文 :

作为隐私层，环形签名可以通过将交易进行分组，但只在组内随机选取一人

进行签名并且让其对签名来进行验证来增加对转账匿名性的额外保护。关于

抗量子环形签名的进一步研发还在进行中。有关抗量子环形签名和零知识证

明的具体技术实现细节，将在后文中详述。 

作为 HCASH 生态双枢纽之一的 HC 主链，将会持续进行底层链技术的深

度研发，并对相应技术特性进行针对性的升级，抗 ASIC、智能闪电网络协

议 HAILP等已列入下一步的开发计划，而 HCASH设计愿景中的跨链的功能将

由另一个核心枢纽 HyperExchange完成。 

 

2.1.2 HyperExchange 

HyperExchange 作为 HCASH并生双链生态的另一个核心枢纽，它是由

HCASH孵化出的一条主链，它率先通过创新的 Blockchain Multi 

Tunnel(BMT)协议、HyperExchange Axis、Indicator、智能合约等区块链技

术成果，实现了区块链间的价值互通互联。 

HyperExchange 不但实现了跨链，还具备图灵完备的智能合约功能，为

实现复杂的分布式商业应用打下了基础。 
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HyperExchange 还具备以下特性： 

1、采取 RPPOM共识，拥有去中心化矿池 

HyperExchange 使用 RPPOM( Random Pool Proof of Multi- 

properties)的去中心化共识算法，即随机多资产权益质押共识。 

在 HyperExchange 生态中有四种角色：Tourist、Candidate of 

Citizen、Citizen、Senator。 

Tourist：包括 HyperExchange链上的所有用户以及与 HyperExchange

互通的其他链上的所有用户。 

Candidate of Citizen ：普通用户可以交纳 1万个 HX成为 Candidate 

of Citizen（此笔费用将会销毁） 。Candidate of Citizen 可以接受链上

其他用户的资产质押。 

Citizen：Citizen是 HyperExchange 链上的生产者和社区治理者，负

责记账和产块，它是链上的去中心化矿池。Candidate of Citizen 成为

Citizen需要提供链上多资产质押（HSR/HC会获得较高的权重），可以自己

提供，也可以由其他用户支持提供。当 Candidate of Citizen 的质押资产

不足的时候，几乎不可能成为 Citizen。 

Senator：Senator是 HyperExchange 生态中的资产管理者和社区治理

者。Senator 负责共识管理其他链上的多重签名冷热地址里的资产，并且跨

链流通必须通过 Senator的共识来达成。成为 Senator必须交纳 50万

HSR/HC作为责任保证金，Senator的更替要通过 Citizen的投票来确定。 

Citizen 通过质押资产得到独立出块的机会并获得奖励。而 Tourist也

可以通过质押资产到 Citizen获得挖矿奖励。在产出新块之后，系统会根据

内置的底层协议按照质押金的权重给 Citizen及其支持者自动分配奖励。这

个质押分配的过程是通过 RPPOM共识的方式来实现的。 

http://www.baidu.com/link?url=JIUNSjm6bhAg2r1gSzG0awzqeCclKyW7F1kRPTTDPVlI1XTuUlp2o9auVetZSKAJVFCRHjoRyiCyPtAZcFJOGHsSsq8ebntWIGGaGRaCBHe&wd=&eqid=ca0e12b900017779000000045b177106
http://www.baidu.com/link?url=jc0FW2btzJ2_DsTMt54H73B8NwrBKvIVoej09MEOIBcZmhCYCwO1-yyAtLjCkLekBkNRVg8iVVybMAIX0ZyeiBr6N7oUINlcyhYNsEShKPO&wd=&eqid=f23d14b40003284f000000045b178299
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=jc0FW2btzJ2_DsTMt54H73B8NwrBKvIVoej09MEOIBcZmhCYCwO1-yyAtLjCkLekBkNRVg8iVVybMAIX0ZyeiBr6N7oUINlcyhYNsEShKPO&wd=&eqid=f23d14b40003284f000000045b178299
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=ej_xjaxV1AcYajEFySiocJ5EUIUtxN0Hlw4nVL8zEqfKrT7iCO8zhUagwHF2edKPK4SdhDgEmOqck1SrF8QRyRkTDTdiZgPsqpYrNgAkhz7&wd=&eqid=b08152660002edbb000000045b178332
http://www.baidu.com/link?url=jc0FW2btzJ2_DsTMt54H73B8NwrBKvIVoej09MEOIBcZmhCYCwO1-yyAtLjCkLekBkNRVg8iVVybMAIX0ZyeiBr6N7oUINlcyhYNsEShKPO&wd=&eqid=f23d14b40003284f000000045b178299
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这种质押机制有以下明显的优势： 

（1）质押挖矿是由全网节点共同验证的，接受质押资产的 Citizen在

获得区块奖励之后，系统内置的底层协议会自动按照质押金权重进行分配，

不会像中心化的矿池一样，存在很多不确定因素。 

（2）类似的 PoS矿池实际上用户需要把资金转账给矿池，而

HyperExchange 链上只是质押资产，私钥仍然由自己保管，无需转账给

Citizen，不会有安全问题，用户随时可以撤回质押资产。 

2、百分百准备金，安全可靠 

为了确保 HCASH生态系统的稳定和安全，HyperExchange 的准备金比率

为百分百，每个 HIOU都有一个真实的原链资产（如 BTC、ETH）质押在原链

上由 RPPOM共识管理的多重签名冷热地址里。这确保 HyperExchange 的所有

资产都不会凭空增加或销毁，每一个资产的增加或减少都一一对应着用户在

原链上资产的充值或提现。 

3、高效 

依照 RPPOM 共识，HyperExchange 主链每 5秒产出一个块，相对于 BTC

每 10分钟一个块和 LTC每 2.5分钟一个块，交易确认速度有了显著的提

升。在 HyperExchange 主链上进行 BTC 或 LTC资产转移或者交易时的性能分

别约为 BTC主链的 120倍，LTC的 30 倍。 

HyperExchange 的理论 TPS（每秒处理交易数）值达到 1 万,足以承载多

条链上的高负荷交易。 

具体对比如表 1所示： 
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表 1：主流公链性能对比 

从上述对比中我们可以看出，HyperExchange 在产块速度、区块大小和

理论 TPS上，其性能较 BTC、LTC、ETH、NEO等链都有明显的提升，

HyperExchange 的产块间隔为 5秒，理论 TPS为 1万，足以应付高频率、高

容量的业务需求。 

尽管跟 EOS理论上百万级的 TPS 有些差距，但需要指出的是：EOS的超

级节点要求服务器之间具有非常稳定的网络连接，并且其对服务器的性能要

求很高。EOS 的产块机制是 21个超级节点按顺序产块，规律明显，它存在

被攻击的风险，诸如 DNS欺诈、DDOS 等。 

相比之下，HyperExchange链对服务器和网络的性能要求则没有那么

高，适应性更强，更容易接入其他链上的资源。并且，HyperExchange 的产

块是从所有满足质押金的候选 Citizen 中随机选出的。这意味着

HyperExchange 的产块节点具备很大的不确定性，很难在网络中被发现。因

此可以在机制上最大程度地规避网络攻击的风险，并且部分节点被攻击完全

不会影响全网的稳定。 

详细内容参看 HyperExchange白皮书。 
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2.2 双币 

HyperCash 和 HyperExchange的链上资产分别为 HC和 HX。为了整个生

态的代币平衡，在适当的时机，基金会会提供一个一次性的交换方案：HC

和 HX的兑换比例为 1:100（兑换细则以 HCASH基金会官方公告为准）。 

 

2.2.1 HC 

HC是 HyperCash的链上资产，和现有的 HSR 1:1兑换（兑换细则以

HCASH基金会官方公告为准）。HC是维持整个 HCASH生态稳定的价值代币，

它既可以作为 HC主链的链上资产，参与 HC链上的治理，又可以作为质押资

产参于 HyperExchange 链上代币 HX的产生。 

 

2.2.2 HX 

HX是 HyperExchange 链上的功能代币，用于维持和使用 HCASH生态内

的相关功能。HX先以 ERC20的形式存在，等待 HyperExchange 上线后，兑

换成 HX(兑换细则以 HCASH基金会官方公告为准）。 

HC和 HX 的兑换比例为 HC:HX=1:100(兑换比例和兑换时间以 HCASH 基金会官方公告为准） 

HX的产出机制请详见 HyperExchange 白皮书。 
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三、HCASH 技术实施进展 

 

 

3.1 跨链 

HCASH的核心技术愿景是建立一个全新的底层技术平台用以链接各种不

同的区块链技术，从而让基于信任的价值在不同的区块链系统中自由流通。

在我们的设计中，价值流通不仅限于各区块链之间，也包括基于区块链的分

布式账本和基于非区块链的分布式账本（如 DAG）系统之间。 

在近一年的时间里，我们的开发团队经过不懈的努力，已经通过 HCASH

双链生态之一的 HyperExchange实现了各区块链间的价值互通互联。我们的

开发团队会继续按照技术开发路线图的设定，推进研发进程，在目前链间跨

链技术的基础上，实现基于区块链的分布式账本和不基于区块链的分布式账

本（如 DAG）系统之间的价值流通。 

在本黄皮书中，我们所说的跨链，是指各区块链间的跨链。 

 

3.1.1 跨链的实现 

 HyperExchange 率先通过创新的 Blockchain Multi Tunnel(BMT)协

议、HyperExchange Axis、Indicator、智能合约等区块链技术成果和创

新，实现了区块链间的价值互通互联，为实现打通链间复杂的分布式商业应

用打下了基础。 
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3.1.1.1 Blockchain Multi Tunnel Protocol 

Blockchain Multi Tunnel Protocol（区块链多隧道协议）是

HyperExchange 独创的用于区块链间点对点信息传输的通讯协议。 

当用户在 HyperExchange中创建账户时，HyperExchange 会根据

Blockchain Multi Tunnel Protocol 生成对应的隧道账户，并与

HyperExchange 账户绑定。当发生跨链交易时，通过 Blockchain Multi 

Tunnel Protocol 将相应数据进行封装打包安全传递。 

 

3.1.1.2 HyperExchange Axis 

HyperExchange Axis是 HyperExchange 中实现跨链的重要组成部分。

作为一个多资产的去中心化账本，它负责记录、验证、广播跨链数据以及生

成和销毁对应的 HIOU代币（HIOU：指 HyperExchange上对应锚定的其他资

产链数字资产，例如：HXBTC指 HyperExchange 上对应锚定的比特币资

产），并完成跨链资产的转移。在 HyperExchange Axis中，通过 Senator

的共识来保证网络安全性，HyperExchange 账户和对应的隧道账户的绑定关

系由 Senator 在链上进行共识验证，且每一笔资产的跨链交易也要由

Senator进行共识验证，每一条资产链和 HyperExchange Axis 的状态保持

一致。 

 

3.1.1.3 Indicator  

Indicator 是 HyperExchange的用户端，Indicator负责生成

HyperExchange 生态内的相应数据，用户通过 Indicator 实现
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HyperExchange 账户注册、成为生态角色、参与生态建设，例如挖矿、跨链

交易等，获得相应的生态收益。 

 

3.1.1.4 智能合约 

在 HyperExchange 跨链生态里，还可以通过智能合约来实现多资产挂单

求购等交易行为。包括以下几点： 

挂单求购规则 

⚫ 挂单求购使用智能合约实现，一个挂单求购就是一个新智能合约。 

⚫ 挂单求购允许部分匹配，部分成交。 

⚫ 挂单求购允许撤单。 

⚫ 挂单求购的匹配成交和撤单都是调用智能合约的交易。 

⚫ 求购挂单交易，匹配挂单交易，撤销求购交易都需要手续费。 

 

图 2：智能合约挂单求购 



 

 

The New Standard of Value                                                                   HCASH Foundation 2018 

 

 

3.1.2 跨链的操作流程 

3.1.2.1 初始化流程 

1.初始化 HyperExchange，进行初始资产分配，基本参数配置。 

2.HyperExchange 上 Senator通过共识在 BTC、LTC等资产链上分别创

建多重签名账户，并把多重签名账户的地址由所有 Senator签名后广播到

HyperExchange 上。 

3、每个 Senator交纳 HCASH基金会规定的责任保证金，用于维护链的

稳定。 

 

3.1.2.2 账户的创建 

为了完成跨链转账，Tourist需要在 Indicator上创建 HyperExchange

账户，Indicator 会提供隧道账户创立选项，并与 HyperExchange 账户进行

绑定。 

当资产链（比如 BTC）往多重签名账户充值的时候，HyperExchange 在

确认后会将等量的 HIOU，发放到绑定的 HyperExchange账户上。 

在整个 HyperExchange初始化或者是有新的 Senator加入

HyperExchange 网络的时候，需要在资产链(BTC,LTC 等)创建或更新多重签

名账户。 

 

账户类型包括： 

http://www.baidu.com/link?url=jc0FW2btzJ2_DsTMt54H73B8NwrBKvIVoej09MEOIBcZmhCYCwO1-yyAtLjCkLekBkNRVg8iVVybMAIX0ZyeiBr6N7oUINlcyhYNsEShKPO&wd=&eqid=f23d14b40003284f000000045b178299
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1、HyperExchange 账户 

用户首先需要创建一个 HyperExchange 账户，用于存储、交易

HyperExchange 上的多种资产，包括 HIOU、HX等。 

2、隧道账户 

当用户在 HyperExchange中创建账户时，HyperExchange 会根据隧道

协议生成对应的隧道账户，并与 HyperExchange 账户绑定。隧道账户绑定

HyperExchange 账户每日免费限额 1万笔，超出限额需 Citizen 审核。（1

万可共识修改） 

 

3、多重签名冷热账户 

跨链资产将会保存在由 Senator 共识创建和管理的各个资产链上的多重

签名冷热账户里。 

 

3.1.2.3 跨链充值流程 

用户在 HyperExchange中除了有 HyperExchange账户外，还拥有若干个

绑定的隧道账户，通过 HyperExchange 包含的其他资产链的轻钱包组件，用

户可以从其他资产链地址或从中心化交易所中充值到 HyperExchange 账户绑

定的隧道账户地址里。 

HyperExchange 上的 Citizen检测到关联的多重签名的充值地址收到转

账后，等待块数到达一定确认高度后， 根据充值的来源地址，找到关联的

HyperExchange 账户，并在 HyperExchange 上共识给这个账户地址相应的

HIOU（例如 HXBTC/HXLTC等）。此时 HIOU（例如 HXBTC/HXLTC 等）默认为

冻结资产(m 块)，等待 HyperExchange 块数到一定高度（比如 m+17）后共识

生成的 HIOU（HXBTC/HXLTC等）资产从冻结状态转为可用状态。 
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在 HyperExchange 上充值分为以下环节： 

1、用户充值到 HyperExchange账户绑定的隧道账户里，这个交易确认

依赖于原资产链上确认时间，如 BTC 延迟 6块确认，LTC延迟 12块确认。 

2、从隧道账户转账到由 Senator 共识管理的多重签名地址里。这个交

易确认同样依赖于原资产链上确认时间，如 BTC延迟 6块确认，LTC延迟 12

块确认。 

3、HyperExchange 上 Citizen通过共识在 HyperExchange 上给用户生

成对应的 HIOU，并等待 HyperExchange 上区块延迟 17个区块后确认。 

跨链充值的底层操作流程图如下： 
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图 3：跨链充值操作流程 

 

在实际操作中，Indicator会在人机交互上包装简化大部分流程，用户

只需要比较简单的步骤即可完成跨链充值。 
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3.1.2.4 跨链提现流程 

用户发起提现交易，交易中包含其他资产链的提现地址。 

Senator 收到提现交易后，进行签名，并在网络中广播。当轮到某个

Citizen要出块时，Citizen收集 Senator 对该交易的签名，判断当前是否

收集到不少于 2/3的 Senator的签名，如符合条件则将该交易及所有收集到

的签名打包进块，否则该交易将不会打包进块，由后面的 Citizen 负责处

理。 

交易被打包进块后，用户所拥有的对应 HIOU（比如 HXBTC、HXLTC等）

即销毁。Senator 验证后先判断多重签名热钱包的余额是否充足，如果充足

则在此资产链上发出从 Senator管理的多重签名冷热钱包到提现地址转账的

签名，满足多重签名条件后则提现完成。如果余额不足，即从多重签名冷钱

包中提取资产到多重签名热钱包，等热钱包里的资产充足后 Citizen 再发起

转账流程。 

跨链提现分为两步： 

1.用户在 HyperExchange上发起提现申请，等待 Citizen 打包后（平均

2.5秒），等待收集不低于 2/3的 Senator 对该提现请求的签名。若有超过

1/3的 Senator 不认可该请求，则该交易作废。 

2.当被打包的交易收集到不低于 2/3的 Senator的签名后，将会生成一

笔对应资产链的出账交易，由 Citizen 广播到对应资产链确认后（需等待相

应的块数），HyperExchange上 Citizen 打包提现完成交易，当该交易被

HyperExchange 上认可时，即算完成提现交易。 

具体技术实现过程为：用户发起提现申请后，Citizen发起对应的从多

重签名地址转账到用户目标地址的原始交易，将原始交易包装到 src_trx中

广播到 HyperExchange 上。Senator同步到 src_trx然后验证后，将对
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src_trx的签名包装到 sig_trx广播并由 Citizen记账到 HyperExchange

上。当全网收集到足够的 Senator签名后，Citizen把收集的签名打包后生

成完整的提现交易，然后在 Indicator 内置的对应的资产链轻钱包组件中调

用相应资产链的交易广播接口，广播到相应资产链的网络中去。 

跨链提现的底层操作流程图如下： 

 

图 4：跨链提现操作流程 
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3.1.3 侧链资产的安全性 

 

3.1.3.1 资金动态平衡策略 

如果多重签名热钱包账户资产超过 3倍限额则发起资金动态平衡流程，

将多重签名热钱包地址内的资产转到多重签名冷钱包地址。 

具体的技术实现方案为：由一个 Senator发起资金动态平衡流程，链上

打包后，其他 Senator会进行验证，验证成功后会将签名交易广播，然后由

Citizen打包到 HyperExchange上。当 Citizen收集到不少于 2/3的

Senator的签名后，合成 HIOU对应的原链的交易，最后广播到原链上完成

资金动态平衡流程。 

 

3.1.3.2 资金动态平衡期限 

每 10000 个区块执行一次资金动态平衡流程，根据多重签名热钱包的资

产多寡，将多重签名热钱包的资产总额调整至设定范围内。 

上述资金动态平衡交易由该块的出块 Citizen创建基础交易广播后由不

低于 2/3的 Senator追加签名。 
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3.2 抗量子 

目前，在以比特币为代表的区块链系统中，SHA-256哈希算法和 ECDSA

椭圆曲线密码给比特币网络提供最基本的安全保护。 

需要强调的是，随着量子计算机的出现，作为区块链底层安全支撑技术

之一的传统公钥密码的安全性将受到严峻的挑战，它将对已有区块链系统的

安全性造成极大的杀伤力。特别是用于求解离散对数的 Shor 算法[Sho99]

将对比特币使用的 ECDSA签名方案产生很大的安全威胁。 

当发生这种情况时，人们可以很容易地从比特币交易所呈现的公钥中计

算得出密钥。因此，当交易向网络广播时，在被纳入区块链之前交易都处会

于危险之中。特别是在攻击者可能会拦截交易，获得公钥并计算相应的密

钥。然后，攻击者可以修改交易内容并生成修改交易的有效签名。如果由攻

击者产生的新交易在原始交易之前被纳入区块链，那么攻击者可以从原始输

出地址盗取比特币。 

HCASH项目旨在建立一个安全，高效，强力且可靠的去中心化系统。在

HCASH设计的所有功能中，抗量子是最有吸引力的特性之一。抗量子密码学

也称为后量子密码学，能够抵抗量子计算机的攻击。HCASH整合了两个最流

行的抗量子签名方案，BLISS [DDLL13] 和 MSS / LMS [BDH11,1LM95]。

BLISS是目前效率最高的抗量子签名方案，拥有最小的公钥和最短的签名大

小，而 MSS / LMS 则是基于哈希签名方案中最高效的，MSS / LMS 的安全假

设很弱（即安全性很强），其安全性仅依赖于底层哈希算法的安全性，在该

安全假设下 MSS/LMS 是可证明安全的。 [ABL + 17]。到目前为止，密码学

者已经对两种方案的性能、效率、安全性等进行了较为充分的分析论证。 

在实施 BLISS和 MSS / LMS签名时有两个需要解决的问题： 
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一是 Bliss 算法中的离散高斯采样（DGS）模块在实现中存在旁路攻击

的风险[PBY17]。需构建安全高效的抗旁路攻击方案。 

二是虽然 BLISS和 MSS / LMS签名相较于其他抗量子签名方案，都比较

简短，但其公钥、签名长度远大于传统数字签名算法 ECDSA的公钥、签名长

度，在密码货币或区块链系统中实现这些签名算法将带来交易大小显著增

加，从而引发系统吞吐量明显下降。 

HCASH团队经过近一年的技术开发，针对第一个问题已经取得了突破性

的进展。 我们已经找到了针对 BLISS 旁路攻击的对策，并在实施中整合了

许多旁路攻击的防御技术。针对第二个问题，为了减轻长签名带来的负面影

响，我们从隔离见证中得到灵感，创新性地提出了一种新型隔离见证方案，

该方案能很好地解决抗量子签名算法中签名较长带来的吞吐量明显下降的问

题。相关成果将在下文中详细描述。 

我们将从以下五个方面来展示我们的方案：在第 1部分，我们将简要地

回顾一下各种抗量子签名方案，并解释为 HCASH选择 BLISS和 MSS / LMS的

原因。第 2部分展示 BLISS方案，并提出了我们针对 BLISS的旁路攻击的对

策。第 3部分描述了 MSS / LMS方案。第 4部分简要介绍区块传输协议。最

后，第 5部分总结 HCASH的抗量子方案。 

 

3.2.1 抗量子签名方案的选择 

许多公钥签名方案已经在其他公开文献中提出，并且被推测在量子环境

下是安全的。到目前为止，已有四类主流的抗量子密码技术： 

1）Hash-based cryptography（基于 Hash函数的后量子密码），其安

全性依赖于抗碰撞的 Hash函数；包括 MSS [Mer89，DOTV08]，LMS [LM95，

MCF17]，XMSS [BDH11]，SPHINCS [BHH + 15]和 NSW [NSW05];  
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2）Multivariate-quadratic-equations cryptography（基于多变量二

次方程的后量子密码），其安全性依赖于有限域上的多变量二次多项式映射

（陷门单项函数）；包括 RAINBOW [DS05]。 

3）Code-based cryptography（基于编码理论的后量子密码），其安全

性依赖于纠错码理论；包括 CFS [CFS01]和 QUARTZ [PCG01]; 

4）Lattice-based cryptography（基于格理论的后量子密码），其安

全性基于格上的困难问题； 包括 GVP [GPV08]，LYU [Lyu12]，GLP 

[GLP12]，BLISS [DDLL13]，DILITHIUM [DLL + 17]和 NTRU [MBDG14]; 

表 2给出了这些方案的签名大小和公钥大小[ABL + 17，BDH11，

dOL15] 。 

 

表 2：量子后签名方案的签名和公钥大小 
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考虑了公钥和签名大小等因素后，我们发现实用的选择是基于格以及基

于哈希的签名方案。 哈希签名方案最重要的优势是具有可证明的安全性，

至少在随机预言模型中成立 。目前， 针对基于哈希的方案最有效的量子攻

击是 Grover 的搜索算法[Gro96]。正由于 Grover算法的存在，基于哈希的

方案的量子安全级别只是传统安全级别的一半。因此，在相同的量子安全级

别中，基于格的方案就签名方面和公钥大小等方面具有优势。 

MSS由 Ralph Merkle 在 20世纪 70年代后期开发，此算法是基于一次

性签名产生的，如 Winternitz（WOTS）。MSS的安全性仅依赖于哈希函数的

正确性，即抗碰撞性和第二前像耐受性。 LMS是 MSS的多种变体之一，它

改善了 MSS的安全性并提高了效率。 LMS是由 Leighton和 Mechali 于 1995

年提出的，此算法在 Katz [Kat16，Kat]和 Fluhrer [Flu17] 分析成果的基

础上进行过多次修改。我们决定在 HCASH 的基于哈希的签名中使用最新的

LMS算法[MCF17]，并使用 SHA3作为基础哈希函数，这是因为 SHA3拥有优

秀的抗碰撞性和第二前像耐受性。 

对比现有的抗量子签名方案，BLISS 算法拥有最短的签名长度和公钥，

其安全性依赖于两点：一，NTRU问题的困难程度，二，解决此问题就等同

于找到 NTRU 格中的短矢量这一假设。 BLISS的缺点是难以通过安全的方式

来实施，因为它容易受到旁路攻击[PBY17]。 

DILITHIUM 是另一种基于格的签名方案，尽管这种签名方案有着较长的

公钥和较大的签名大小，但是它具有更高的性能，在安全级别上，目前

DILITHIUM没有任何缺陷，这使它看起来比 BLISS更安全。但是由于

DILITHIUM仅在最近才被提出，其执行的安全性并没有像 BLISS 一样的经过

详细论证。考虑到我们已经已经有抵抗 BLISS旁路攻击的对策，并且 BLISS

的公钥和签名大小对区块链数字货币性能有显着的正面影响，因此我们认为

BLISS是比 DILITHIUM 更好的选择。 



 

 

The New Standard of Value                                                                   HCASH Foundation 2018 

 

HCASH使用了 MSS / LMS和 BLISS 两种方案，兼顾了 BLISS 的效率和

MSS / LMS的安全性。为了解决 BLISS 旁路攻击问题，我们在具体的实施方

案中整合了许多旁路攻击对策。 

 

3.2.2 BLISS Algorithm BLISS 算法 

BLISS签名方案是对 LYU [Lyu12]方案的改进，即更改签名的概率分布

方式，例如用双峰高斯分布替换离散高斯分布。这种改进显著降低了拒绝采

样率，该拒绝采样率会制约签名分布服从固定的高斯分布，从而消除签名分

布造成的任何信息泄漏。 图 5解释了这种改进。 

 

 

图 5：用双峰高斯分布改进拒绝采样 

 

接下来我们简要介绍 BLISS算法的基本思想。 

BLISS提出了一种高效的离散高斯抽样算法。在 BLISS出现之前，所有

已知的在格上与离散高斯分布统计上相近的采样算法，都需要在某点处进行

长整数算术运算或大存储器存储。而 BLISS所提出的高斯抽样算法则可以高

效地对离散高斯进行采样，而且既不需要通过大型预先计算表格，也不需要

对超越函数进行评估。首先，算法是根据具有 exp（x / f）和 1 / cosh（x 

/ f）形式的偏差伯努利分布进行采样的，不需要实际计算超越函数。 其
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次，BLISS基于二进制离散高斯分布构建有效分布，并将拒绝采样应用于该

分布，以获得目标离散高斯分布。 该过程将由图 6解释。 

 

图 6：采用排斥采样的离散高斯样本 

在算法 1中给出了具有 exp（x / f）形式的偏差伯努利分布的采样算

法。具有 1/ cosh（x / f）形式的偏差伯努利分布是基于以下事实进行采

样的：B1/cosh(x) = Bexp(-|x|) ⊘ (B1/2 ∨Bexp(−|x|))，其中 Ba⊘Bb 被

定义为 Ba/(1— (1—a)b)。 对二进制离散高斯分布进行采样的方式在算法

2中。在算法 3中给出了最终的离散高斯分布采样算法。 

 

算法1 具有exp（x / f）形式的偏差伯努利分布的采样算法 

输入： x ∈ [0, 2ℓ) 二进制形式的整数x = xℓ —1… x0 

1: 计算 ci = exp(- 2
i/f) , 0 ≤i ≤ℓ — 1 

2: 对于 i = ℓ - 1 到 0  

3: 如果xi = 1 那么 

4: 根据ci 概率的伯努利分布对Ai 进行采样 

5: 如果Ai = 0 那么回到0 

6: 结束步骤3 

7: 结束步骤2 
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算法2 对二进制离散高斯分布进行采样 

输出：根据二进制离散高斯分布的整数x ∈ Z＋ 

1: 生成一个bit，b  ← B1/2 

2: 如果 b = 0 那么回到0 

3: 对于 i = 1 到 ∞  

4: 绘制随机bits b1… ; bk , k = 2i - 1 

5: 如果 b1 … bk ≠ 0 … 0，那么重新开始 

6: 如果 bk = 0 那么回到i 

7: 结束步骤 3 

 

算法3 离散高斯分布采样 

输入：一个整数k∈Z 

输出：根据离散高斯分布的偏差kσ2的整数z∈Z+  

1：通过算法2采样x 

2：在{0; … ; k - 1}中统一采样y 

3：计算z ← kx+y 

4：采样b  ← Bexp(-y(y+2kx)/(2σ
2
)) 

5：如果不是b，则重新开始 

6：如果z = 0，那么以概率1/2重新启动 

7：生成一个bit b ← B1/2, 并返回(-1)bz 
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BLISS也用 NTRU环 Rq = Zq[X]/(xn + 1)取代了从中取得矩阵元素的环

R = Z。 公钥矩阵 A和私钥矩阵 S的大小分别减少到 1×2 和 2×1。 

BLISS的私钥由两个来自 Rq的多项式 s1和 s2组成，并且公钥由一个多项式

a1组成（矩阵 A的另一个元素是常数 q-2）。 签名由一对多项式 z1和 z2以

及一个挑战(challenge) c组成，它是一个系数来自{0, 1}的稀疏多项式。 

BLISS通过压缩多项式 z2来降低签名大小，并且不影响安全性。 特别

是，BLISS用等值于⌊u⌉d-⌊u-z2⌉d的𝑧2
†取代了的 z2，其中⌊·⌉d 表示从多项式

的每个系数中删除 d bits。 与 z2相比，𝑧2
†系数更小，因此更容易被霍夫曼

编码压缩。 

BLISS方案的效率得到了进一步优化，其改进版本被称为 BLISS-B 

[Duc14]。 BLISS-B用一个程序 GreedySC（S,c）代替多项式 S·c的乘积，

该程序有效地计算 S·c'，其中 c'与非零系数子集的符号 c不同。 

GreedySC（S，c）有效地导出了一个 c'，使得||S·c'‖2 被最小化，从而

为拒绝采样率降低了一个相当大的因数。 算法 4给出了计算 GreedySC

（S，c）的算法。 

算法4 GreedySC 

输入：矩阵S = [s1;...; sn]和二进制向量c 

输出：c′ = c mod 2的v = Sc' 

1：v ← 0 ∈Zm 

2：对于i ∈Ic 

3：ζi  ←  sgn(⟨v, si⟨) 

4：v  ←v - ζi · si 

5：结束步骤2 

BLISS方案的最终算法在算法 5，算法 6和算法 7中给出。 
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3.2.2.1 BLISS 抵抗旁路攻击 

BLISS已被证明容易遭受旁路攻击[EFGT17，PBY17]。 这种脆弱性的主

要来自离散高斯采样，它在格（lattice）密码学中扮演重要角色[MW17]。

以下给出了改进后的、能有效抵抗旁路攻击的 Bliss算法结构。 

算法5 BLISS密钥生成 

输出：密钥对（A, S），使得AS = q mod 2q 

1：选择f, g作为均匀的多项式，使d1恰好落入{±1}且d2在{±2}中。  

2：S = (s1, s2)
T   ← (f, 2g + 1)T 

3：如果Nk(S) ≧ C2 · 5 · (⟨δ1n⟨ + 4⟨δ2n⟨) ·k, 那么 

4：重新开始 

5：结束步骤3 

6：aq = (2g+1)/f mod q（如果f不可逆，则重新开始） 

7：输出（A, S）其中 A = (2aq, q - 2) mod 2q 

 

算法6 BLISS签名算法 

输入：信息μ，公钥, A = (a1, q － 2) ∈ 𝑅2𝑞

1×2, 密钥 S = (s1, 

s2)
T
∈𝑅2𝑞

1×2 

输出：信息μ的签名(z1, 𝑧2
†, c) 

1: y1, y2 ← DZn,σ 

2: μ = ζ · a1 · y1 + y2 mod 2q 

3: c ← H(⟨u⟨d mod ρ,μ) 

4: (v1, v2)  GreedySC(s, c) 

5：选择一个随机bit, b 
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6：(z1, z2) ← (y1, y2) + (-1)
b·(v1, v2) 

7：继续以1/(M exp(﹣ 
||𝑣||2

2𝜎2 ) cosh (
〈𝑧,𝑣〉

𝜎2 )) 为概率，否则重新开始 

8: 𝑧2
† ← (⟨u⟨d － ⟨u － z2⟨d) mod p 

9：输出(z1, z2, c)  

 

算法7 BLISS 验证算法 

输入：信息μ，公钥A = (a1, q － 2) ∈ 𝑅2𝑞

1×2, 签名为(z1, 𝑧2
†, c) 

输出：接受或拒绝签名 

1：如果是||( z1 | 2
d · 𝑧2

†)||2 ＞ B2，则拒绝  

2：如果是||( z1 | 2
d · 𝑧2

†)||∞ ＞ B∞，则拒绝 

3：如果是c = H(⟨ζ · a1 · z1 ＋ ζ· q · c⟨d ＋𝑧2
† mod p,μ)，则接

受 

 

为了设计具有高效率和安全性的离散高斯采样算法，人们已经付出了很

多努力。信息泄漏的另一个来源是拒绝采样，这会导致程序执行和内存访问

取决于随机数据。 

首先，我们通过常量方式以概率为 ex的形式实现伯努利采样器。伯努

利采样器用于 BLISS [DDLL13]所使用的离散高斯采样算法中，并且执行过

程取决于 x的 bit。具体来说，采样器调用表格在 x中进行查找，查找内容

为每个值为 1的 bit. 我们通过强制程序来执行查找，用以消除这种潜在的

泄漏源，无论 bit值是多少。 

其次，我们通过将 y分解为两个独立采样的 y1和 y2的和来防止攻击者

得出被采样的 y。然后我们首先计算 Ay1和 Ay2，并以此相加计算 Ay。我们

仔细选择 y1和 y2的标准差和其他参数，使得统计距离 Δ（y，y1 + y2）根

据[Pei10]中的定理 3.1可以忽略不计。由于保护技术(protection 
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techniques)带来的成本，签名生成过程比未受保护的 BLISS 慢三倍，但速

度仍然很快。 

因此，我们提出的上述方案能很好地兼顾安全性与可用性。 

 

3.2.3 The MSS and LMS Algorithms MSS 和 LMS 算法 

基于 hash 的签名方案是从一次性签名方案（OTS）开始的，一次性签名

方案意味着一个签名方案中每个密钥对不能用于签署多个信息。 目前最有

效的 OTS方案是 Winternitz方案（WOTS）[BBD09]。 WOTS的核心思想是迭

代地将函数应用于秘密输入中，而迭代次数取决于要签名的信息。 这些函

数是以下函数族的成员 

 

F(n) = {fk := {0,1}
n → {0,1}n} | k ∈ {0,1}n 

Let fk
0(x) := x,fk

1(x) := fk(x) and fk
i(x) := ffk−1(x)(x). 

WOTS被参数化，哈希大小为n，压缩级别w ∈ Z+ ，w＞1。 

WOTS密钥生成。 若要为WOTS生成一对密钥，请选择一个随机值x∈{0, 

1}n。 ℓ的计算如下 

ℓ1 = ⟨
𝑛

log (𝑤)
 ⟨, ℓ2 = ⟨

log (ℓ1(𝑤−1))

log (𝑤)
 ⟨＋1, ℓ = ℓ1＋ℓ2 

密钥 sk由 l 个均匀随机选择长度为 n 的位串组成。 

公钥 pk从 sk 中的计算如下：pk0 = x, pki = 𝑓𝑠𝑘𝑖

𝑤−1(𝑥), 1 ≤ i ≤ ℓ. 

 

WOTS签名生成。 为了对以base-w展示给出的n位消息M =（M1,··· ,Mℓ1）

进行签名，如0≤Mi≤w-1，首先计算校验和 
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𝒄 =  ∑(𝒘 − 𝟏 − 𝑴𝒊)

ℓ𝟏

𝒊=𝟎

 

并且在base-w中表示C为（C1; ...; C ℓ2）。 然后我们设定B =（b1; ...;b

ℓ）= M||C。 签名计算如下 

σ = (σ1,…,σℓ) = (𝑓𝑠𝑘1

𝑏1 (𝑥),…, 𝑓𝑠𝑘ℓ

𝑏ℓ (𝑥)) 

 

WOTS签名验证。 若要验证签名，首先如上所述计算base-w字符串B，然后检

查 

𝑓𝜎1

𝑤−1−𝑏1(𝑥),…, 𝑓𝜎ℓ

𝑤−1−𝑏ℓ(𝑥) = (pk1,…,pkℓ) 

 

Merkle签名方案（MSS）适用于任何加密哈希函数和任何一次性签名方案。 

MSS使用 Merkle 树将 N = 2H OTS公钥连接在一起，其中 H是树的高度。 

Merkle树根被用作 MSS的公钥。 用来计算 Merkle根的算法被称为

Treehash，参见算法 8。 

 

为了生成信息M的签名，需要选取下一个未使用的OTS公钥的密钥，并生成

OTS的签名。 MSS的签名包括OTS签名，OTS公钥和用来证明Merkle树中存在

OTS公钥的验证路径。要验证签名，首先要检查OTS签名对OTS公钥的有效

性，然后验证OTS公钥是具有验证路径的Merkle树的有效叶。 

 

算法8 Treehash 

输入：高度H> 2 

输出：Merkle树的根 

1：对于j = 0;…; 2H - 1做 
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2：计算第j片叶子：NODE1 ← LEAFCALC（j） 

3：虽然NODE1与STACK顶层节点具有相同的高度 

4：从栈中弹出顶层节点：NODE2  ← STACK.pop() 

5：计算它们的父节点：NODE1 ← g(NODE2 || NODE1) 

6：结束时 

7：推动栈上的父节点：STACK.push（NODE1） 

8：结束步骤1 

9：设R是存储在栈上的单个节点：R ← STACK.pop() 

10：返回 R 

 

MSS私钥由2H OTS密钥组成。对于大多数实际应用来说，存储如此大量的数

据是不可行的。通过使用确定性伪随机数发生器（PRNG）并仅存储该PRNG的

种子可以节省空间。然后，每个一次性签名密钥必须被生成两次，一次用于

MSS公钥生成，一次在签名阶段生成。除了私钥大小以外，使用PRNG进行一

次性签名密钥生成还有另一个好处：只要PRNG具有前向安全性，它就会使

MSS变得安全。 

计算Merkle根和PRNG种子的认证路径是一项十分需要计算量的工作。同时，

将整个Merkle树保存在内存中虽然效率很高，但会造成较大的内存使用量。

为了降低存储和计算成本，人们提出了各种Merkle树遍历算法(Merkle tree 

traversing algorithms)。 Merkle树遍历的主要目的是依次输出所有节点

的叶节点值以及相关的认证路径。目前最有效的Merkle树遍历算法是由Szy

dlo在[Szy04]中提出的算法。详情请参阅算法9。 

由Leighton Micali提出的LMS是对MSS在安全性和效率方面的一种改进。这

里我们简要介绍一下对密钥、公钥和签名的改进。 
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对于一次性密钥，LMS将包括typecode，I和q在内的安全字段作为MSS中普通

密钥x = (x0,…, xℓ-1)的前缀，最终密钥编码为 

Typecode||I||q||x0||…||xℓ-1 

 

 

算法9 对数Merkle树遍历 

1：设置s = 0 

2：对于每个h ∈ [0; H - 1]，输出AUTHh 

3：对于所有满足2h除以s + 1的h 

4：将AUTHh设置为STACKh中的唯一节点值 

5：设置startnode =（s + 1 + 2
h
）⊕2

h 

6：STACKh：初始化（startnode, h） 

7：结束步骤3 

8：对于i从1到2H - 1 

9：设ℓmin为STACKh.low 

10：让focus成为最低h，使STACKh.low = ℓmin 

11：STACKh.update 

12：结束步骤8 

13：设定s = s + 1 

14：如果s <2H，则转到第2行 

因此，LMS中的密钥比MSS多消耗24个字节。当涉及公钥（即Merkle根）时，

采用类似的预填充，一个LMS的公钥被编码为 

sigtype||otstype||I||v 
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其中sigtype和otstype都是typecode，而v是MSS的原始公钥。 

LMS签名 被格式化为 

q|| σost||sigtype||As 

其中σost = otstype||C|| σ0||…|| σℓ 是一次性签名，且 As = {𝑎𝑖}𝑖=0
𝑙−1 

在MSS中，一次性公钥是y =（y0; y1;…; yℓ），并且如果M上的σost 由y的配

对密钥签名，则一次性公钥可以来源于σost 和信息M中。在LMS中，用来验证

一次性签名σost 的一次性公钥y =（y0; y1;…; yℓ）被压缩为 

y = typecode|| I∥q∥H(I∥q∥D_PBLC∥y0∥y1∥ … ∥yℓ) 

而MSS的对应项则公开存储每个yi。 每次需要验证时，一次公钥候选z =

（z0; z1; … ; zℓ）可以从σost = (σ0; σ1 ;…; σℓ)中导出，然后检查z的

扩展摘要为H(I∥q∥D PBLC∥z0∥z1∥ … ∥zℓ)与公钥中的对应分量

H(I∥q∥D PBLC∥y0∥y1∥ … ∥yℓ)进行比较。 

 

LMS和 MSS都基于 Merkle树。 其他中间例程，例如通过遍历树更新认证路

径 As =（a0; a1; ...;aℓ），是相同的。 主要区别在于组件σost中的一次性

公钥 y。 

3.2.4 Block Transmission Protocol 区块传输协议 

尽管 BLISS 和 MSS / LMS签名在所有后量子签名方案中相当小，但它们

仍然比传统的 ECDSA签名更长。长签名将使交易规模显著增加，从而引发系

统吞吐量明显下降。为了减轻长签名带来的负面影响，我们设计了一种基于

隔离见证思想的新的数据区块传输协议。 

简而言之，隔离见证的概念是将签名与交易主体分开。具体而言，交易

签名不被计入交易 ID的计算。我们通过允许用户在传递区块时仅传输交易
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ID来进一步改进这一方案。这样可以使传输区块的通信成本显着降低。当

接收到新区块时，节点会检查节点中所有的交易记录，节点将检查他/她是

否已经获得（并保存到内存池中）该区块包含的所有的交易 ID，如果发现

有遗漏，他会向周围的节点请求以填补缺失的交易记录信息。图 7（见下

文）是新生成的区块的传输过程的例子。 

 

3.2.5 结论 

HCASH支持多个抗量子签名方案，并且与传统的 ECDSA签名兼容。同

时，我们创新地提出了基于隔离见证思想的新型通信协议，该协议减轻了长

签名对网络的压力，实现了抗量子签名，将在未来的量子环境下为 HCASH用

户提供了高等级的安全保护方案。 

 

图 7：传播一个新的区块 
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基于隔离见证的区块传播协议将大大减少大量抗量子签名带来的通信成

本，并能够被推广并移植到其他区块链和加密货币系统中。 

抗量子签名已经在升级后的 HC主链上实现，并将通过接口在

HyperExchange 上实现。届时 HCASH的两条主链都将具备抗量子特性，成为

区块链领域屈指可数的拥有极高安全系数的跨链生态。 
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3. 3 智能合约 

HCASH生态通过 HyperExchange链上图灵完备的智能合约帮助用户实现

复杂的跨链交易、资产通证化，为开发者提供 DAPP开发的便捷支持，为实

现跨链分布式商业应用打下基础。 

为了能吸引更多的生态建设者到 HyperExchange上开发 DAPP，共同建

设 HCASH生态，HyperExchange系统致力于运用区块链技术为搭建去中心化

应用(Decentralized Applications)提供基础架构，通过针对各类开发语言

的兼容引入，使得各种技术栈的开发者都可以迅速对接，便捷高效地开发

DAPP。 

3.3.1 全面兼容的开发语言 

⚫ HCASH 使用一种图灵完备并为区块链智能合约定制设计的字节码规

范作为智能合约虚拟机的实现规范。提供静态类型的高级编程语言

比如 C#，Java, TypeScript等的编译器实现从高级语言生成智能合

约字节码。 

⚫ HCASH 也将不断丰富各种语言的 SDK 方便开发者移植到不同的平台，

从而不断吸引各行各业的 DAPP 开发者。 

⚫ 通过完善的 API 的设计和丰富的原生智能合约，简化开发者的准备

工作，使开发者可以快速上手相应的开发工作。 

⚫ HCASH 提供一些常用数值操作，字符串操作等的基本库，以及一些

链上查询，交易等的内置函数库，在智能合约中可以调用内置库。 

⚫ 智能合约部署到链上后，除了可以被用户直接调用或者存取资产，

还可以调用其他智能合约/内置原生合约，或被其他智能合约调用。 

⚫ 面向不同行业的 DAPP 应用，拥有不同的技术需求和侧重点。例如

去中心化的社交、去中心化的存储和去中心化的游戏、去中心化的

金融服务等，所需要的技术侧重点会有所不同。我们通过图灵完备
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的智能合约，对行业 DAPP深入探索后，慢慢会形成适用于该行业的

DAPP 标准，HCASH 会不断将这些标准收录变为原生智能合约，方便

开发者更加快速地迭代 DAPP。随着 DAPP 的产品化进程不断推进，

我们希望普通互联网用户也可以真正进入区块链应用并感受到区块

链技术带来的价值。 

⚫ 后续 HCASH 将推出专属的带调试功能的 IDE，使得开发者既可以享

受 IDE 带来的便捷，也可以在调试错误时更快地定位问题，从而大

大提高 DAPP的开发效率。 

 

3.3.2 轻节点、轻存储 

目前主流主链在接入智能合约时，一个明显的弊端就是无法很好地做到

资源隔离，随着生态的不断扩大，将不可避免地造成拥堵，例如以太坊就出

现某个热门众筹导致整个系统拥堵的现象。 

HyperExchange 链上每次调用执行智能合约时，都会先初始化一个独立

的轻量级执行环境：仅需要在链上查找到合约字节码，然后执行合约字节

码；需要访问链上数据时，通过 native API来调用，即不需要调用所有数

据。在后续的开发中，HCASH将继续完善相关技术，最终实现各 DAPP的运

行环境独立，互不影响。 

每个智能合约有各自的独立状态存储区，称作 storage。合约交易的执

行导致某个智能合约的状态存储区发生数据变化时（storage 改变），不会

保留所有历史的 storage的全量备份，而是只保存 storage的当前状态和

storage每次变化的变化量。 

通过这样的设置，用户想要得到智能合约的执行结果时，可以很轻易地

获取 storage 的当前值，而无需读取所有的数据，这样大大降低用户的工作

量，也减少了节点的数据存储要求，节省了系统资源，提升了系统的处理效
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率，还方便按 storage的实际变化按需计算 gas。同时，用户也可以通过历

史变化量还原或者回滚得到 storage 的每次历史的值。 

3.3.3 并发模型提升效率 

HCASH通过把智能合约交易派发到并行的执行管道同时执行，能够提高

大量合约交易并发执行的能力，缩短整体交易执行时间。 

 

⚫ 把一个出块时间内需要执行的智能合约，划分为到不同管道中执行。管

道这里特指合约处理器，意味着不同的管道可以在不同的线程中同时进

行合约执行。 

⚫ 管道分为串行管道和并行管道，不同并行管道可以并行执行，串行管道

不能和其他管道并行执行，最多只有一个串行管道。 

⚫ 一个管道启动后，其中的智能合约交易串行执行。 

⚫ 先执行串行管道中的智能合约，再并行执行多个并行管道中的智能合约。 

⚫ 读取或者修改的账户或合约地址列表称作本交易的依赖地址列表。智能

合约交易可以在客户端预先执行获取依赖地址列表。普通交易也有依赖

地址列表。依赖地址列表有冲突的交易不能放入不同的管道。 

⚫ 交易中不预先附加依赖地址列表的交易，进入串行管道，但是提高手续

费。 

⚫ 合约声明的依赖地址列表和实际执行的依赖地址列表有冲突时，执行失

败，惩罚性收手续费并打包空白交易。 

⚫ 通过管道的并行执行，可以大幅提高（最少提高 4 倍）大部分场景下的

合约交易 TPS。 
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3.4 PoW+PoS 混合共识 

 

3.4.1 常见共识机制的缺陷 

一个强大的加密货币协议应该努力提供一个更合理的激励结构，在这个

结构下维护系统中不同参与者的利益，以维持系统健康运行。 

在区块链世界里，社区达成共识一直是一个难以解决的问题。 

例如，在过去的两三年中，基于 PoW的比特币扩容共识一直严重影响着

比特币社区的发展；Zcash等采用中心化的管理模式又相当程度地阻碍了社

区成员的参与热度。目前，大多数区块链社区所使用的单一决策共识，难以

应对新技术快速迭代的挑战，也不易在兼容利益相关者之间的意识形态差异

的同时，又不损害区块链的关键价值主张，即分散化的完整性。 

单一的 PoW机制对能源的消耗很大，同时存在被攻击的风险，随着大型

矿池的出现，算力越来越集中，理论上存在发动 51%攻击的可能。攻击者通

过获得大量高算力硬件设备（ASIC），获得超过全网 51%的 PoW 算力，逆转

最近的分布式帐本的记录来进行“双花”(double-spend)，或者通过拒绝在

其产生的区块中纳入交易记录并以此执行 PoW拒绝服务（PoW-DoS）攻击。

如果攻击者希望破坏或损害比特币网络，则很可能实现其目标，因为双花或

PoW-DoS可能会导致用户对比特币协议失去信心。攻击者可以通过双花直接

获得经济收益，或者通过执行 PoW-DoS 来勒索他人并要求更高的交易费用。 

此外，矿工以盈利为第一目标，对自身利益的考量往往会超过社区整体

的利益。还以比特币为例，网络日渐拥堵，手续费设置较少的交易长时间得

不到打包而停留在 mempool里，导致手续费越来越高，矿工费已经高达千分

之 1.5左右，拥堵时刻甚至达到千分之 5，对于小型交易来说这个费率是过

高的，严重影响了比特币的商业应用。 
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基于 PoS 的机制虽然具有相应的优势，但也不能有效地解决加密货币所

面临的主要风险。PoS的主要风险之一是过于中心化，这是因为，考虑到规

模经济，大型节点的计算和验证能力将会胜过业余 PoS矿工。通过 PoS系

统，PoW数据中心所受到的特殊风险确实有所减少，但引入了新的中心化风

险（大型权益持有人可能试图对系统进行控制）。另一个主要风险是由于黑

名单“受污染”币而导致的可替代性侵蚀，这种风险与 PoS正交

(orthogonal)，并且可以通过混合[3,4]或者 SNARKs [5,6]来减轻。 

因此，在区块链领域，大家一直都在探索尝试更为优化的共识机制。 

3.4.2 PoW+PoS 混合共识 

HCASH通过汲取和融入 Decred的理念和经验，决定在 HC 主链上采用

PoW + PoS混合共识机制。我们认为，这种混合共识可以整合 PoW 和 PoS

两种共识的优势，避免单一 PoW或单一 PoS机制的不足，形成安全效率兼

顾、参与者利益平衡、环保持续的共识机制。 

PoW + PoS 混合共识机制可以有效提高社区成员的参与度。这种创新型

投票模型加强了利益相关者的自主权，允许从一组规则无缝过渡到另一组规

则，所有权益持有人都能够参与决策，共同决定是否实施某些技术或协议，

以及开发团队是否应该应用某些功能。更重要的是，它比传统的投票方法更

有效率，使得社区决策能够更流畅地实施，一旦投票通过，所有决策将被记

录在区块链中并立即执行，从而避免矿工、矿池、交易所和钱包服务提供商

之间的共识分歧。为了确保公平，投票权重基于持有的代币数量和挖矿工作

的权益，任何代币持有人都可以参与投票。 

相比纯 PoW机制，PoW+PoS混合共识机制以通过激励（incentivize）

PoS节点，维持比纯 PoW机制下更多的持续在线节点（continual online 

presence notes），以此更有效地维持网络拓扑构结构的稳定性，从而一定

程度上帮助抵御网络攻击。PoW + PoS 混合共识赋予了权益持有人生成块的
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权力，如果攻击者希望在向网络广播之前实施双花，攻击者需要事先控制大

量的权益。此外，通过相关机制选出的权益持有者来确定哪些交易应该包含

在该区块中的规则能够提供一定安全性，以抵御试图通过拒绝交易来敲诈或

破坏网络的攻击者。 

PoW + PoS 混合共识机制下，所有 PoW 产出的块都必须经过 PoS 的验

证才能成为合法的块，即 PoW负责出块 ，PoS负责投票决定区块的有效

性。矿工和持币者共同参与产块，二者互相制衡，这样就几乎杜绝了算力垄

断的现象，确保了网络的安全。并且，PoW+PoS 混合共识机制，可以通过投

票机制来有效控制硬分叉。 

另外，PoW + PoS 的混合共识机制可以保护新用户的利益，防止早期投

资者从 PoS系统获得过多的奖励。 

 

3.4.3 PoW+PoS 混合共识机制的实现 

PoW+PoS 混合共识机制的基本实现逻辑是：PoW 矿工创建区块；PoS 矿

工确认这些区块的合法性。 

将 PoW+PoS 混合共识机制的挖矿跟 PoW挖矿做一个比较： 

在 PoW+PoS 混合共识机制下，同一区块高度，一定时间内，不同的 PoW

矿工都可以生成区块，由 PoS投票选出合法区块，因此，优先算出的区块不

一定被采用。并且，如果 PoW 矿工违背社区内其他用户的利益，那么他们

的区块奖励也会被剥夺。 

而单一 PoW机制的挖矿，在区块高度为 H时，矿工 A只要率先计算出了

正确哈希值，在链上广播，其他矿工验证他的哈希值，如果共识哈希值正

确，矿工 A就可以获得这个区块的奖励和记账权，其他矿工的劳动是无意义

的。 
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我们可以看到，PoW+PoS混合共识机制可以解决矿工权力过大的问题，

让区块链生态得到平衡发展，同时保障了网络的安全性。在实际操作中，

PoW+PoS混合共识并非只是简单的混合，其背后有着复杂的技术实现路径和

投票逻辑。 

3.4.3.1 PoW+PoS的实现过程 

HCASH的开发团队在 HC主链上实现了 Decred（和 Bitcoin-NG）的挖矿

算法 Blake256 R14投票机制（实用且灵活的 PoS方案），并优化了相关执

行细则。 

具体的实现过程如下： 

1.挖矿过程将从 PoW开始，矿工们竞相解决数学问题。根据哈希计算出

块，被开采的块不包含任何交易。  

2.此时，系统将切换到 PoS，基于包含在该文件头中的信息，选择一组

随机验证器来签署新区块。即通过 PoS 投票来决定 PoW产块的合法性。我们

将参与 PoS投票的用户称之为验证者。在这里，验证者被选择的机会取决于

验证者持有的代币数量。拥有的代币越多，该验证者被选中的概率就越高。

验证者会选择将某个交易放入该块内。（与权益系统相关的交易被插入到

UTXO套件中。） 

具体的投票过程涉及到以下几个环节： 

投票池 

为了使投票权相对公平，我们借鉴 DCR 的机制使用了投票池的概念。所有的

票都被置于投票池中，投票池中的总票数是固定的，系统随机选择，选中者

成功参与投票后，返还购买选票的费用。获得的出块奖励由参与的 PoW 矿工

和 PoS 矿工共同获得。 

通过每隔 288个区块进行票价调整，投票池里面总票数控制为 40960。 
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购买票 

投票池中的票是需要 HC 代币的持有者购买的，可以通过钱包直接购买票。

总购票成本为选票价（Ticket price）加上 选票费（Ticket fee）,选票费

是支付给 PoW 矿工的，是将票放入新挖区块的手续费。 

内存池 

用于购买票的 HC 会被系统锁定，并且在投票完成前不可以撤回。刚买的票，

需要被矿工打包记录在区块里才能生效，存放未被打包票的地方叫内存池

（mempool）。内存池中，选票费高的更容易被矿工选中，可以更快地进入

选票池（Ticket pool），因为每个新区块最多能记录的票数是有上限值的，

所以内存池中的票存在竞争关系。 

准选票 

矿工打包完成，票在区块链中一经记录，这张票就成了准选票（immature 

ticket），也称之为未成熟选票。准选票可以理解为：它还不在选票池中，

不具有被选中资格，同时选票费也无法退回，只能等待一定的时间进入选票

池。 

如果内存池（mempool）中的票过多，经过一定时间没有被矿工打包记录，

那么选票价（Ticket price）和选票费（Ticket fee）会被退回。这个和比

特币交易打包很像，矿工费过低的数据包最终可能会被退回。 

选票 

成功进入选票池后，等待被系统选中，成为真正的选票，参与投票，拿到区

块奖励。 

系统随机决定，被选中的可能性服从泊松分布函数。简单来说，28 天内被

选中的概率是 50%，142 天内被选中概率是 99.5%，如果 142 天仍然没能被

选中，选票价将会退还，选票费已用于支付矿工验证的手续费，不予退还。 

3.一旦这些选定的验证者完成区块签名，区块将成为一个完整的区块。

如果某些验证程序不能用于签名块，它们将被选中用于签署下一个区块，并
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且将选择一组新的验证程序，直到当前块得到正确数量的签名为止。交易费

用将分配给参与该区块签名的矿工和验证者。 

4.验证之后，将会有一个标志来指示前一个常规交易树（包含

coinbase和 non-stake相关的交易）是否有效。然后系统切换到第二个

PoW，将 PoS 的结果插入到新的 PoW区块中，并设置标志（基于大部分验

证）以确定前一个区块（特别是常规交易树）的有效性。如果前一个区块的

常规交易树已经过验证，则将这些交易插入到 UTXO集合中，然后重新启动

整个过程。  

一般来说，PoW和 PoS的组合更像是一个彩票系统：验证者购买（锁

定）一些 HC 作为票。票的持有者将有机会参与投票，决定是否在现有区块

链上添加一个新区块，或者决定前一个常规交易树是否有效（包含

coinbase和 non-stake相关的交易）。作为回报，奖励将发给 PoW矿工和

验证者（购买选票的 HC也将返还）。如果验证失败，也就是说区块无法获

得足够的投票，该区块将被丢弃，并且将区块内的交易信息返回到另一个区

块中。 

3.4.3.2 去中心化 PoS 权益池 

中心化矿池潜在的问题是权益持有人将把他们的资产放在在中心化 PoS

权益池中，没有经验的用户可能会认为在线钱包能够比他们更好地保护资

产。事实上，权益持有人将他们的资产委托给中心化 PoS权益池的风险远大

于 PoW矿工将他们的算力委托给矿池时所承担的风险。权益持有人丢失币是

中心化 PoS权益池难以避免的风险。 

中心化 PoS权益池的另一个风险是，无法保证实际控制人按照实现约定

的规则进行权益分配。 

HCASH拥有去中心化 PoS权益池，通过内置在底层协议中的合约，系统

会在扣除权益池管理费后自动对用户进行收益分配，权益池无法获得用户的
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HC代币，也无法获得用户的收益，即在不涉及信任的情况下在参与者之间

分配奖励。 

由于管理费用高昂，这种去中心化的权益池可能不适合小型权益持有

人。 这些权益持有人可能会将其信任扩展到中心化权益池上，而中心化权

益池中的控制人则会参与到更大的去中心化权益池中。 

 

 

 

3.4.3.3 PoW+PoS混合共识机制下的分配比例 

HC的总量将保持不变，在创世区块产生后，每个区块奖励总量约为 6.4

个 HC，之后每隔 12288个区块奖励减产为 999/1000，延续 99 年，出块时间

平均为 2.5分钟。 

综合考虑到 HCASH的现状和未来公有链运行的安全性，在 HCASH主链

2.0（HypeCash）启动后，PoW / PoS 挖矿比例将调整为 2：1，HC主链出块

奖励的分配比例为：PoW占比为 60%、PoS占比为 30%、开发团队及社区建设

占比为 10%（占总量的 5%）。 

完成测试，主网正式上线前，HCASH 团队会有其他文档详细阐述代码和

经济模型。 
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3.5 隐私保护 

高等级的隐私保护是 HCASH最初的设计愿景之一。  

在开发过程中，为了符合政策和监管的要求，我们提出了最终通过抗量

子环形保密交易和零知识证明来实现隐私保护的方案。 

通过技术手段，我们不单单在资产转移的过程中实现双向加密，还可以

应用到很多其他对交易隐私要求极高的领域，同时还将实现区块链与非区块

链分布式账本（如 DAG）之间的加密通信，如：能够跨越平台实现诸如从

HCASH客户端到 Byteball客户端的加密通信。 

3.5.1 环形保密交易 

环形保密交易 Ring Confidential Transaction（RingCT）是先进的隐

私保护算法。 目前，HCASH已经提出了更先进的抗量子环形保密交易

(Quantum Resistant RingCT)，它同时具备量子抗性，能够在资产转移过程

中实现双向加密，并且实现对交易隐私的高要求。  

RingCT 可以在两个方面提供用户隐私保护： 

1）匿名发送者的身份 

2）隐藏交易名称 

RingCT 协议由三个技术部分组成，即一次性可链接环签名，同态承诺

方案和范围证明。 

一次性可链接的环签名允许支出者使用他的一次性密钥（对应于他的一

次性公钥）签署交易，并通过从区块链中挑选其他 n-1个公钥来匿名交易。

区块链中的任何人都只能知道交易是由 n个用户（其公钥包含在此交易中）

中的一个生成的，没有人能够找出这个用户是谁的确切位置（发现真正的发
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件人的概率是相等于随机猜测）。HCASH 使用此技术来保护发送者的隐私。

由于发件人是隐藏的，因此还需要另一种方法来检测发送者是否双花。在这

里，环签名的可链接性可以提供帮助，它不仅具有匿名性，还将允许任何人

检测发送者是否双花（通过使用相同的密钥来生成两个或更多的交易）。该

性质为拒绝双花交易提供了必要的安全保障。  

第二部分是同态承诺方案。尽管可链接的环签名可以匿名发件人的身

份，但交易金额仍然向公众开放。 为了隐藏交易金额，HCASH 部署了同态

承诺方案。 类似于加密方案，承诺方案允许消息隐藏。 另一方面，并没有

解密算法。 换句话说，只有做出承诺的人才能通过揭示承诺过程中使用的

信息和随机性来揭示承诺的价值。任何人都可以验证承诺的正确性。如果

m1±m2承诺可以在不知道 m1和 m2的值(只知道 m1 和 m2 的承诺)的情况

下获得，承诺方案即为同态。 

如果输入金额的总和等于输出金额的总和，交易则一致。若要隐藏交易

金额，同时仍允许矿工验证交易一致性，可以使用同态承诺方案。具体而

言，所有交易金额都存储在承诺中。我们假设承诺方案中使用的随机子使用

安全通道从发送方传输到接收方1。 矿工可以使用输入和输出承诺的同态属

性来验证交易一致性。 

剩下的任务是结合可链接的环签名和同态承诺来隐藏发送者地址和交易

金额。HCASH 团队计划以创新的方式实现这一目标。未来，如果对 0的承诺

是可链接环签名方案的有效公钥，且可链接环签名方案的私钥可以从承诺所

使用的随机子中导出，则实现这一任务是可能的; 同时，想要从任何非零值

的承诺中导出私钥是不可能的。 

首先，扩展可链接环签名扩展，以支持如下形式的环：{(pk11,pk12), 

(pk21,pk22), …, (pkn1,pkn2)}(为简单起见，我们假设每个用户只有 2个

                                           
1 这可以通过在接收者的公钥下将随机子的加密附加到交易中来完成 
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包，因此有 2个公钥)，其中对于某个 j∈{1，...，n}，签名者需要同时使

用 skj1,skj2用来签名。 

 

其次，我们将同态承诺方案与扩展后的可链接环签名方案相结合。 为

了便于讨论，我们假定每个钱包的形式为（pk，cn），其中 pk 是该钱包的

公钥(地址),cn 是该钱包数额 v的同态承诺。 假设实际的支出者(spender)

是（pkπ，cnπ），且支出者选择 n-1 个其他地址，并将它们排列为 (pk1, 

cn1), (pk2, cn2), …, (pkπ-1, cnπ-1), (pkπ+1, cnπ+1), (pkn, cnn)。 假设

输出是(pkout, cnout)。 

第三，计算新的“公钥”pk’i = eval（cni, cnout, -），其中 eval

是同态承诺方案的评估函数，pki是 vi–vout的承诺。 现在，由于底层同态

承诺方案和上面讨论的扩展可链接环签名方案的特殊属性，如果 vi-vout 

=0，则 pki是有效的公钥。 

最后，支出者基于{(pk11, pk12, pk’1), (pk21, pk22, pk’2), …, 

(pkn1, pkn2, pk’n)}计算扩展的可链接环签名。 其理论基础是，支出者知

道(pki1, pki2, pk’i)的密钥，因为如果交易一致，则 pk’i是承诺 0。 否

则，用户将无法计算 pk’i的密钥，从而无法计算所需的扩展可链接环签

名。 

当方案扩展到支持多个输入和输出时，上述设计容易受到整数溢出/下

溢攻击。 具体而言，上述协议仅确保承诺输入值的总和等于承诺输出值的

总和。 例如，恶意的支出者可以创建 100和-99的输出承诺，如果他使用

的输入值为 1，那么交易是有效的。此外，在密码学中，我们在有限域（通

常特征是素数 p），因此-99被认为是 p-99，这是一个很大的值。 

https://zh.wikipedia.org/wiki/%E7%89%B9%E5%BE%81_(%E4%BB%A3%E6%95%B0)
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为了防止这种类型的攻击，支出者还需要提供证据，来证明每个输出承

诺在特定范围内，例如 0, 264 -1之间。 因此，保密交易的最后一部分是承

诺价值在给定范围内的范围证明。 

3.5.2 抗量子环形保密交易(Quantum Resistant RingCT) 

RingCT 协议不具备抗量子安全性。 因此，在量子计算普及后，人们可

以很容易地伪造签名，系统也将轻易被破解。 为了提供抗量子安全性，我

们使用基于格(Lattice)的密码学来构造整个 RingCT协议（我们称之为

Lattice RingCT）。HCASH采用的这种设计可以增强交易中的安全性并保护

抗量子时代的隐私。 

 

我们在前面的段落和[7]中采用了这个方案作为基础。 它提供了一次性

可链接环签名和同态承诺方案的构造。 然而，它只能支持 1 个钱包作为输

入和 1个钱包输出（因此不需要范围证明）。 我们首先在这里概述细节： 

令𝑅𝑞 =  𝑍𝑞[𝑥]/𝑓(𝑥),，其中 f（x）是为 n次数的多项式。 公参数是𝐴0
′

∈ 𝑅𝑞
1×(𝑚−1)

，

用于提交标量消息𝑚 ⊆ 𝐷𝑜𝑚𝑚 ⊆ 𝑅𝑞 ，其中𝐷𝑜𝑚𝑚 是该消息的域，如下所示：

𝐶𝑜𝑚
𝐴0
′(𝑚, 𝑆0) = 𝐴0

′
⋅ 𝑆0 + 𝑚. 同态操作的属性也被定义为： 

𝐶𝑜𝑚
𝐴0
′(𝑚1, 𝑆0) 𝐶𝑜𝑚

𝐴0
′(𝑚2, 𝑆0

′
) ≡ 𝐶𝑜𝑚

𝐴0
′(𝑚1, 𝑆0) + 𝐶𝑜𝑚

𝐴0
′(𝑚2, 𝑆0

′
) 𝑚𝑜𝑑 𝑞 

                                                   = 𝐶𝑜𝑚
𝐴0
′(𝑚1 + 𝑚2, 𝑆0 + 𝑆0

′
)𝑚𝑜𝑑 𝑞   

𝐶𝑜𝑚
𝐴0
′(𝑚1, 𝑆0) ⊖ 𝐶𝑜𝑚

𝐴0
′(𝑚2, 𝑆0

′
) ≡ 𝐶𝑜𝑚

𝐴0
′(𝑚1, 𝑆0) − 𝐶𝑜𝑚

𝐴0
′(𝑚2, 𝑆0

′
) 𝑚𝑜𝑑 𝑞 

                                                 = 𝐶𝑜𝑚
𝐴0
′(𝑚1 − 𝑚2, 𝑆0 − 𝑆0

′
)𝑚𝑜𝑑 𝑞  
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其中𝑚1, 𝑚2 ∈ 𝑅𝑞为环元素，𝑆0, 𝑆0
′

∈ 𝑅𝑞
(𝑚−1)×1

为环元素的（m-1）维向量。 整数

𝑚1, 𝑚2 ∈ 𝑍以二进制编码为系数向量𝑚1 = (𝑚𝑗,0, … , 𝑚𝑗,𝑙−1, 0, … 0) ∈ {0,1}𝑛，其中 

𝑚𝑗 = ∑ (𝑚𝑗,𝑖 ⋅ 2𝑖) 
𝑙−1

𝑖=0
，且𝑚𝑗,𝑖 ∈ {0,1}，𝑗 ∈{0,1}. 

注意：我们的 RingCT v1.0 遵循[7]中的可链接环签名方案而构造，使用了一个称

为𝐿2𝑅𝑆. 𝐿𝑖𝑓𝑡的附加函数来将环元素从𝑅𝑞
1×𝑚提升到𝑅2𝑞

1×𝑚。 以下对我们 RingCT 的描

述中，我们将根据需要，利用该函数做出一些提升。 

Lattice RingCT v1.0 算法由以下五种算法（Setup，KeyGen，Mint，Spent，

Verify）组成： 

1. 𝑃𝑢𝑏𝑃𝑎𝑟𝑎𝑚𝑠 ← 𝑆𝑒𝑡𝑢𝑝(𝜆): 输入安全参数λ，该算法输出公共参数𝐴0

′
 '和𝐻0

′
，

其中𝐻0

′
= (ℎ

0,1
, … , ℎ

0,𝑚−1
) ← 𝑅𝑞

1×(𝑚−1)
是𝑚 − 1个环元素的向量（注意，散列函数𝐻0

′
  

用于在步骤 4 中创建环签名。更多细节参见[7] 

2. (𝐴𝑖𝑛 , 𝑆𝑖𝑛) ← 𝐾𝑒𝑦𝐺𝑒𝑛(𝑃𝑢𝑏𝑃𝑎𝑟𝑎𝑚𝑠): 在输入公共参数时，输出输入钱包

（IW）密钥对(𝐴𝑖𝑛, 𝑆𝑖𝑛), 其中𝐴𝑖𝑛 ∈ 𝑅𝑞
1×𝑚是公钥（或 一次性地址）和𝑆𝑖𝑛  =

 (𝑆0, 1) ∈  𝐷𝑜𝑚𝑆0
⊆  𝑅2𝑞

𝑚×1是私钥。 零的承诺被定义为：𝑎′
1(𝑖𝑛)

 =  𝐴0
′

⋅

𝑆0 𝑚𝑜𝑑 𝑞 ∈ 𝑅𝑞  =  𝐶𝑜𝑚
𝐴0
′(0, 𝑆0(𝑖𝑛)). 

 

3. ( 𝑐𝑛′, 𝑐𝑘′) ←  𝑀𝑖𝑛𝑡(𝐴𝑖𝑛, 𝑎𝑖𝑛)：输入一个有效的一次性地址𝐴𝑖𝑛以及一个输入数

量𝑎𝑖𝑛 ∈ {0,1}𝑛来创建一个币𝑐𝑛𝑖𝑛

′
 ，该算法从𝑆0的域中选择一个币密钥𝑘𝑖𝑛

′
∈ 𝐷𝑜𝑚𝑆0

，其

中每个分量均以(−2𝛾, 2𝛾)为系数被均匀而独立地被选择。 它计算对输入量𝑎𝑖𝑛的随机性

𝑐𝑘𝑖𝑛

′
作为  𝑐𝑛𝑖𝑛

′
 = 𝐶𝑜𝑚

𝐴0
′(𝑎𝑖𝑛, 𝑐𝑘𝑖𝑛

′
)的承诺，并返回（ (𝑐𝑛𝑖𝑛

′
, 𝑐𝑘𝑖𝑛

′
).  一个账户构成

(𝑎1(𝑖𝑛)

′
, 𝑐𝑛𝑖𝑛

′
) ∈ 𝑅𝑞 × 𝑅𝑞. 

4. (𝑇𝑋, 𝜎
𝐿′  (𝜇)) ← 𝑆𝑝𝑒𝑛𝑑(𝜇, 𝑂𝑊)：该算法由采用[7]中的环签名方案的以

下步骤组成： 

a.输出钱包（OW）的新币由支出者创建。 它生成𝑐𝑘𝑜𝑢𝑡

′
∈  𝐷𝑜𝑚𝑆0

，



 

 

The New Standard of Value                                                                   HCASH Foundation 2018 

 

其中每个分量都被均匀且独立地选择，系数为 (−2𝛾, 2𝛾), 则计算

𝑐𝑛𝑜𝑢𝑡

′
=  𝐶𝑜𝑚

𝐴0
′(𝑎𝑜𝑢𝑡 , 𝑐𝑘𝑜𝑢𝑡

′
), 其中𝑎𝑜𝑢𝑡表示输出量。 新的 OW被设置为

(𝑎1(𝑜𝑢𝑡)

′
, 𝑐𝑛𝑜𝑢𝑡

′
) ∈ 𝑅𝑞 ×  𝑅𝑞. 

b.转账字符串𝜇 ∈  {0,1}∗定义了环签名消息。 

c.基础环签名的公钥列表被构造为𝐿′ =  {(𝑎̂1(𝑖𝑛),𝑖 , 𝑐𝑛𝑖𝑛,𝑖

′
)} ∈ 𝑅𝑞 ×

𝑅𝑞 for 1 ≤ 𝑖 ≤ 𝑤是环签名的大小。 其分量的被如下方式产生： 

i. 𝑎̂1(𝑖𝑛),𝑖

′
= 𝑎1(𝑖𝑛),𝑖

′
+ 𝑐𝑛𝑖𝑛,𝑖

′
− 𝑐𝑛𝑜𝑢𝑡

′
= 𝐶𝑜𝑚

𝐴0
′(𝑎𝑖𝑛,𝑖 −

𝑎𝑜𝑢𝑡  , 𝑆0(𝑖𝑛),𝑖 + 𝑐𝑘𝑖𝑛,𝑖

′
− 𝑐𝑘𝑜𝑢𝑡

′
). 

ii. 𝑐𝑛𝑖𝑛,𝑖

′
 = 𝐶𝑜𝑚

𝐴0
′(𝑎𝑖𝑛,𝑖, 𝑐𝑘𝑖𝑛,𝑖

′
). 

d.我们称[7]中的𝐿2𝑅𝑆. 𝐿𝑖𝑓𝑡函数将𝐿′从𝐿′ from 𝑅𝑞
1×𝑚提升到𝑅2𝑞

1×𝑚： 

i. 𝐿′ = {(𝐿2𝑅𝑆. 𝐿𝑖𝑓𝑡(𝐴0
′

, 𝑎̂1(𝑖𝑛),𝑖

′
), 𝐿2𝑅𝑆. 𝐿𝑖𝑓𝑡(𝐴0

′
, 𝑐𝑛𝑖𝑛,𝑖

′
))} =

{(𝐴̂1(𝑖𝑛),𝑖, 𝐶𝑁𝑖𝑛,𝑖)} ∈  𝑅2𝑞
1×𝑚  × 𝑅2𝑞

1×𝑚 , for 1 ≤ 𝑖 ≤ 𝑤. 

ii. 用户𝜋的私钥为 𝑆𝑖𝑛,𝜋

′′
=  (𝑆𝑖𝑛,𝜋 , 𝐶𝐾𝑖𝑛,𝜋) ∈ 𝑅𝑞

𝑚×1 × 𝑅2𝑞
𝑚×1, where: 

- 𝑆𝑖𝑛,𝜋 = (𝑆0(𝑖𝑛),𝜋 + 𝑐𝑘𝑖𝑛,𝜋

′
− 𝑐𝑘𝑜𝑢𝑡

′
) ∈ 𝑅2𝑞

𝑚×1. 

- 𝐶𝐾𝑖𝑛,𝜋 = (𝑐𝑘𝑖𝑛,𝜋

′
 ,1) ∈ 𝑅2𝑞

𝑚×1.  

- e.该算法创建环签名𝜎
𝐿′(𝜇). （更多细节见[7]，算法 5）。 

- f.我们设置事务𝑇𝑋 =  (𝜇, 𝐿′, 𝑂𝑊). 

- g.该算法最终输出𝑇𝑋和𝜎
𝐿′(𝜇). 

-  

5. (𝐴𝑐𝑐𝑒𝑝𝑡/𝑅𝑒𝑗𝑒𝑐𝑡) ←  𝑉𝑒𝑟𝑖𝑓𝑦(𝑇𝑋, 𝜎
𝐿′(𝜇)): 该算法验证签名（根据[7]中的算法 

6）并返回𝐴𝑐𝑐𝑒𝑝𝑡或𝑅𝑒𝑗𝑒𝑐𝑡。 

 

这种结构支持从一个 IW到一个 OW，因此在这种情况下，范围证明[8]是不需要的。 
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下一步是将其扩展到多个输入/输出钱包。 我们正在基于格的环境中努

力实现这一部分。 

最后一步是给出所有承诺值的基于格的范围证明。 有几种方法可以实

现这个目标。 原始方法是构建一个 2 比 1的环签名来进行范围证明。 更有

效的方法是部署子弹证明技术(the bullet-proof technique)[9]并将其转

换为基于格的设置。目前我们还在研究关于这部分的解决方案。 

一次性公钥生成 

交易接收者的一次性公钥可以由接收者给予发送者。 但是，这意味着

发送者必须为每次交易而联系接收方，这可能并不是我们希望的。 另一方

面，公开一次性公钥可能会危及接收者的隐私。为了解决这个问题，我们将

设计一种新的隐形地址生成机制。 

更具体地说，接收者发布一组长期公钥。每次发送者希望向该接收者发

送交易时，他/她选择该组长期公钥的随机子集，并使用它们来生成新的伪

随机公钥。该过程中使用的随机性由发送方和接收方之间的非交互式密钥交

换确定，因此不需要传送。最后，接收者可以恢复这种随机性来重新计算随

机子集，并计算伪随机公钥的私钥。 这样就隐藏了接收者的身份，而不需

要发送者和接收者之间的额外通信。 

 

3.5.3 零知识证明 

零知识简易非交互式论证（zk-snark），通常被称为零知识证明，是另

一种提供交易隐私的有效技术。 具体来说，zk-snark允许证明者提供一个

简短的证明来证明自己知道某个秘密而不透露该秘密的事实。被认为提供非

常高级隐私保护的加密货币零币（Zcash），是 zk-snark的第一个成功应用

的例子。 
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然而，目前 zk-snarks技术仍然有很多限制。因此，应用 zk-snark的

zcash有以下问题。虽然 zk-snark在证明大小（proof size）和验证者计

算量（verifier’s computation）方面是高效的，但在证明者计算量

（prover’s computation）和参数大小（parameter size）方面它是低效

的。 具体来说，Zcash中的公共参数大约为 1 GB，即使是强大的计算机，

仍需要几分钟才能生成一次证明。 对算力和记忆体的高要求使得 zcash实

现安全的独立移动钱包变得非常困难。 

随着移动设备的普及，移动支付已被广泛接受，如果要在加密货币中使

用 zk-snark，则迫切需要解决上述问题。我们在改进效率方面已取得了令

人鼓舞的进展。我们估计这些对效率的改进应该足以实现基于 zk-snarks的

加密货币的移动支付。下面我们简要介绍一下我们的发现，其细节可以在

[10]中找到。提高效率是基于以下改进。首先，zk-snark要求需要证明的

语句以算术门的形式表示。在高层次上，这些语句的陈述与代币的构建块相

关，包括散列函数，承诺方案和伪随机函数。在 zcash中，这种构建块的选

择是散列函数 SHA256。然而，这种构建块的电路由近百万个布尔门组成，

也导致参数和证明者的结果由数百万个元素和步骤组成。 

首先，我们建议选择能以更少算术门表示的构建模块。这样，证明者的

计算和参数大小要比现在的系统小得多。 

在第二个改进中，我们在两方面优化了架构。一个是使用三元搜索树而

不是二叉搜索树；第二，使用窗口大小=3的基于窗口的模幂运算。虽然通

常二叉搜索树更简单，但在一个配备有双线性映射的组中，可以用较少的算

术门来表示涉及 3个元素的操作，因此，整个架构可以用更小的算术门表

示，从而进一步提高效率。 

结合这两种技术，我们基于 zk-snarks 的加密货币参数大小将减少大约

90％，为实现在移动客户端的钱包提供了必要的基础。 
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3.5.4 结论 

HCASH基于格（lattice）的密码学构造的 RingCT协议（我们称之为

lattice RingCT 协议），实现了量子抗性，可以在未来的量子环境下保护

用户的隐私，增强交易的安全性。HCASH 对 zk-snark的改进和优化，也为

安全的移动端支付提供了理论和技术基础。 

HCASH开发团队对 RingCT协议和 zk-snark所做的这些创新升级，将在

未来给 HCASH 用户在高等级隐私保护方面提供更多的选择方案。 
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3.6 区块链和 DAG 的双重侧链 

在 HCASH 的白皮书中，明确地将打造区块链和 DAG的双重侧链作为我们

的重要技术愿景之一， HCASH是一个链接各种区块链技术的新的底层技术

平台，并实现基于区块链和基于非区块链的分布式系统信息与价值的互联互

通。 

在技术开发的第一阶段，DAG并非是 HCASH开发的重点，此阶段技术团

队聚焦于对 DAG技术的未来路线的探索和研究上，随着技术开发的深入，后

续我们会有更多的成果公布。 

DAG以其独特的技术特性和发展潜力，对于未来壮大 HCASH 生态有着不

可或缺的作用。HCASH技术团队力图在双主链生态中开发基于 DAG结构的分

布式账本，为用户提供去中心化、去许可化、去信任化、具有公平访问权限

和可加密协议的分层基础设施网络架构，致力于推动商业经济和分布式账本

系统的结合，支持行业与企业链上资产流通与交换，实现更广泛的数字资产

商业应用需求。 

 

3.6.1 DAG 技术的潜力和优势 

DAG（有向无环图），它是一种非块状的数据存储结构，“有向”指的

是有方向，准确的说应该是同一个方向，“无环”则指够不成闭环，任何一

个方向都无法回到原点。在大数据领域中，DAG通常用于大数据框架比如

Hadoop、Storm、Spark的执行引擎。如图 8： 
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图 8：数据结构图 

 

 

在 DAG中，没有区块的概念，DAG 的组成单元是一笔笔的交易，无需矿

工进行打包。交易依赖于后一笔交易对前一笔交易的验证，换句话说，你要

想进行一笔交易，就必须要验证前面的交易，具体验证几个交易，根据不同

的规则来进行。这种验证手段，使得 DAG可以异步并发的写入很多交易，并

最终构成一种拓扑的树状结构，能够极大地提高扩展性。 

人们最早注意到 DAG，也是出于区块链扩展方面的考虑。DAG在某些方

面的确有着巨大的优势。包括： 

1.交易速度快 

由于 DAG 摒弃了区块概念，交易直接进入全网中，所以交易速度预期比

基于 PoW和 PoS的区块链会快出很多。 

2.无需挖矿 

DAG把交易确认的环境直接下放给交易本身，无需由矿工打包成区块后

同意交易顺序。所以 DAG网络中没有矿工的角色，从而可以大大节省能源。 

3.极低手续费 
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在 DAG网络中，不会出现类似比特币和以太坊因为矿工的激励机制带来

的价格竞争，手续费极低，因此特别适合小额高频交易。 

DAG技术的高处理速度、极低手续费等特点，非常适合用于一些高频、

小额的交易，特别是在推动区块链技术与商业的结合上，有着独特的优势。

HCASH在自己的生态中打造一条 DAG侧链，不仅可以大大提升主链的扩展能

力，还可以引进更多的资源，扩大 HCASH 生态。目前市面上的 DAG项目大都

集中于某一个行业或者某一个单一领域，我们认为，这一领域还有很多可挖

掘的潜力。 

 

3.6.2 现有 DAG 技术的不足之处 

尽管 DAG 有着自身的优势，但要实现 DAG侧链并非那么容易的事情。其

中一个关键原因就是，当前 DAG也有其不可回避的缺点，包括： 

1、交易时长不可控 

DAG网络里的验证规则是后面的交易验证前面的交易，这就很容易出现

最后的交易迟迟无法被验证的情况，尤其是在网络发展初期节点数量比较少

的情况下，交易时长无法预测。尽管当前 Byteball等项目采用了见证人等

手段来解决这个问题，但一定程度上违背了去中心化。 

2、异步机制导致一致性的不可控 

DAG作为一种异步通讯机制，其在提高了扩展性的同时也带来了一致性

的不可控问题。区块链是同步操作的验证机制，能够保证较高的一致性。

DAG的异步操作机制不存在一个全局的排序，在运行智能合约时，这就很可

能会出现节点间所存储的数据在运行一段时间以后出现偏差的情况。 
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在区块链中，首先需要注意的因素即为一致性，分布式账本需要一致，

上链后的交易信息要保持一致，创建的新区块，它里面包含的信息必须要和

以往的历史信息保持一致，整个系统都要设计为尽力维持一致性。而 DAG则

更为注重可用性，保证每个用户都能在这个网络上面完成交易，但是，DAG

的异步机制会引发各数据单元无序生成，导致交易冲突。 

3、安全性存疑 

DAG技术应用到去中心化账本领域是近几年才发生的，它没有像比特币

经历过长达 10年的安全验证，其安全性还没有得到大规模验证。 

 

3.6.3 HCASH 在 DAG 领域的开发方向 

鉴于 DAG 的这些不足，我们发现，要实现更优化、更安全、性能更佳的

DAG分布式账本，必须解决三大问题：一是资源隔离问题：一旦 DAG和商业

结合落地，必然会有大量的数据和资产上链，尤其是当 HCASH 链接大量的

DAG账本时，如何对这些不同领域和功能的侧链进行资源隔离的同时，也能

保持生态内的价值互通互联，这是一个巨大的挑战；二是安全性问题：DAG

技术仍需提升系统安全保障。三是一致性问题：DAG的异步通讯机制在提高

了扩展性的同时也带来了一致性的不可控问题。区块链是同步操作的验证机

制，能够保证较高的一致性。但是 DAG 作为异步操作，它不存在一个全局的

排序机制，在运行智能合约时，这就很可能会出现节点间所存储的数据在运

行一段时间以后出现偏差的情况。 

基于上述考虑，HCASH团队计划针对 DAG技术的高并发能力、资源隔

离、高效共识系统进行开发，并将在量子安全和跨链领域取得的技术成果融

合应用，打造新一代 DAG分布式账本。  

1、高并发能力 
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相对于区块链分布式账本，DAG本身已经具备高并发优势。我们试图引

入新的技术手段，进一步提升 DAG系统的高并发能力。 

我们通过选择合理的 SQL数据库，并对现有的 SQL数据进行改造，有效

提升了 DAG系统地高速高并发能力。 

绝大多数关系型数据库系统的执行计划均为解释性语言（一条语句在

SQL Server 中执行,现有进行绑定,语义分析,基于成本的优化等一系列过

程，然后生成相应的解释性语言执行计划）而引擎在执行相应的执行计划时

会调用相应的数据库函数,运行每一个运算符，系统在执行复杂的解释性语

言时，会带来高时间消耗并降低 CPU 的效率，降低 TPS。针对这个问题，我

们将做出两点优化：一是选择了相应的内存数据库解决方案，设计了一个基

于内存优化的高性能的数据库引擎；二是通过对解释性语言的优化来提高并

发能力，例如避免一些会引起全盘扫描的字段。其他手段包括数据分页处理

（如数据库分页）、减少交互次数、优化业务逻辑等。 

我们将基于这些技术方向进一步实现大幅度提升 DAG系统高并发能力的

目标。 

2、分层 

由于当前区块链技术体系中的每个全节点都拥有全网所有数据，因此无

法满足高容量存储和快速处理的需求。 

HCASH开发团队决定在 DAG底层数据结构上，通过分层架构体系，将不

同的资源进行隔离，从而大幅度地提高主链的性能。未来在 HCASH 的 DAG分

布式账本上，将由不同功能层次的数据逻辑组成一个分层的价值交换网络，

分别为基础共识层、合约计算层、数据存储层、跨链交换层、应用支持层。 

基础共识层 
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HCASH将向用户提供一种去中心化、去许可化、去信任化、具有公平访

问权限和可加密协议的 DAG基础设施网络分布式账本，对接互联网与数字资

产;现有互联网应用设备及终端都能作为节点加入到 HCASH网络中，实现网

络、应用开发及价值流通。 

任何接入 HCASH网络的设备，无论是移动终端，还是物联网设备，都能

通过共识协议，进入 HCASH价值交换网络生态。 

合约计算层 

由逻辑上独立的 Node Network 去中心化计算节点网络组成，每一个

Node实际都是由 HDVM 安全容器虚拟机+HCASH DAG侧链扩展智能合约接口

组成。 

HDVM 安全容器虚拟机用于资源管理隔离、封装虚拟机的 API 通讯等;

在之上运行 HCASH DAG侧链扩展智能核心，HCASH DAG侧链将具备图灵完备

的智能合约模块，用于开发 DAPP，其核心逻辑使用 Node.js 开发，前端则

可以使用任意技术，前后端之间通过 JSON RPC协议进行通讯。 

数据存储层 

HCASH DAG 侧链将通过独立的多中心化/分布式存储层解决链下数据存

储: 

1、分布式非结构化存储，这部分利用 IPFS 项目进行分布式储存。主

要的原理是，并不需要每个节点来存储所有的信息，有一系列的存储节点在

他们之间来分散存储信息。 

2、分布式结构化存储， 这部分 HCASH DAG侧链通过全球化多中心/分

布式数据库来实现，并为运行、存储的节点提供奖励。 

链下数据的锚定通过 Hash 和默克尔树接口 API 进行，保障校验和数

据不可篡改性。 
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跨链交换层 

HCASH DAG 侧链通过未来升级后的 HyperExchange BMT协议，实现基于

区块链的分布式账本和基于 DAG的分布式账本系统间的价值交换。 

应用支持层 

HCASH DAG 侧链将拥有独立的 DAPP 支持组件，为企业用户提供方便快

捷的 DAPP开发支持。 

3、共识及一致性问题 

市场现有的一些基于 DAG 技术的产品，并不支持智能合约，这是因为

就 DAG本身而言，它存在一个较大的隐患——不能完全保证交易状态的原

子性和统一性。从时间上来讲，可能存在特定节点(比如远程节点) 确认某

笔交易的时间无法估计。从节点上来讲，全网络节点中的某个节点可能无法

更新某一时刻的交易信息，即该节点没有被广播到某一时刻的交易信息。这

些情况对于很多商业场景来说是一个极大隐患。 

所有 DAG 架构中的交易单元，称之为普通交易单元。普通单元中包含

签名、交易、父辈哈希值，而每一个交易都是延迟确认的，由于架构实现中

存在的不确定性，即交易确认的不确定性，节点同步的不确定性，由于网络

延迟所带来的顺序不一致性等， 每一个节点都是由后续节点来确认，但是

由于后续节点的加入在不同的网络节点上的插入顺序不能保证，使智能合约

的实现成为了一个很大的困难。 

HCASH设计引入基于账户多链结构的 DAG架构，使得网络中参与者的基

本单位独立出来，同时引入了一个验证链，采用专用的算法选举，来解决了

上述不确定性，实现智能合约，并且将智能合约和普通交易的解决方案保持

了一致。 

4、跨链 
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早期的跨链技术更多关注资产转移 ，以 Ripple 和 BTC Relay 为代

表;第二代跨链技术更多关注跨链基础设施 ，代表有 Polkadot 和 

Cosmos。HCASH 生态双枢纽之一的 HyperExchange 创新地实现了多资产跨链

交易，其图灵完备的智能合约系统支持链上多资产金融衍生交易。 

我们的开发团队会继续按照技术开发路线图的设定，推进研发进程，在

目前链间跨链技术的基础上，实现基于区块链的分布式账本和不基于区块链

的分布式账本（如 DAG）系统之间的价值流通。（参考上文 HyperExchange

跨链原理及流程） 

5、抗量子 

HCASH开发团队创新地提出了基于隔离见证思想的新型通信协议，该协

议减轻了长签名对网络的压力，实现了抗量子签名，此外，HCASH 基于格

（lattice）的密码学构造的 RingCT 协议（我们称之为 lattice RingCT 协

议），也实现了量子抗性。这些创新的研究成果未来将会寻求在 HCASH DAG

侧链上的应用，实现量子环境下高等级的安全保护方案。 
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3.7 去中心化自治  

去中心化自治组织(DAO)是密码学技术革命的最理想的产物。DAO 的 源

头可以追溯到 Ori Brafman 在《海星和蜘蛛》(2007 年)[11]中描述的组织 

的去中心化，和 Yochai Benkler 在《网络财富》(2006 年)[12]描述的

“对等生产”(peer production)。但是这两个概念被与密码学货币相关的

技术所连接起来，Dan Larimer 提出了 DAC的概念，他将比特币看作一个 

DAC。  

关于 DAC 为了对 DAC有一个明晰的定义，我们总结了 DAC 所必需的七

点特征:  

⚫ 公开性，DAC 系统的设计公开透明，公开透明性是整个 DAC 系统的

基石，一个暗箱操作的组织不能作为 DAC，现在的软件开源精神成

为公开性的一个典型范例。  

⚫ 去中心化性，没有中心化个人和组织能控制整个 DAC，这条特性决

定了自相似性，去中心化特性保证了 DAC系统的生命力。   

⚫ 自治性，DAC系统人人可以参与，参与者都是 DAC 系统的子公司或

者子单元，并从自身角度促进 DAC 的发展。参与者的自发行为保障

了 DAC 的运行。   

⚫ 价值性，DAC 系统必须是具有使用价值的，比如比特币系统的国际

支付网络、匿名交易、避税、价值储存、不可冻结、不可监管的特

性，这条特性决定了比特币 DAC 系统的盈利性。   

⚫ 盈利性，DAC 的参与者会获得 DAC 系统发展的奖励，盈利性由 DAC

本身的价值性确定。   

⚫ 自相似性，即使在只有部分 DAC 节点的情况下，DAC 系统仍能正常

运作并发展，部分单元节点的摧毁不会影响 DAC 的发展，由去中心

化性保证。  

⚫ 民主性，DAC 系统核心协议的改变需要绝大多数单元的投票才能完
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成，去中心化特性和自治性决定了 DAC 必须是一个能够民主投票的

系统。   

Vitalik 将 DAC 概念进行扩展，提出了更为普遍的 DAO 概念(分布式

自治 组织)，不受监管的众筹和服务拆分是 DAO 的构成要素，还有密码学

技术管 理层和基于信任的自动化，这使得 DAO 能够运行起来，正如 Stan 

Larimer 所 说“在一组商业规则的控制下，不需要人类的参与”。然而这

种理想状态下的自 治组织，如果在系统设计阶段不进行严格的把控，也会

造成非常严重的后果。2016 年 6 月，史上最大的以太坊众筹项目 The 

DAO，这个众筹超过 1.5 亿美元的分布式自治组织，因为代码漏洞，遭受黑

客攻击，在当时损失超过 360 万以太币，当时的价值超过 6000 万美元。

并引发 ETH 社区分裂，造成现有的 ETC 与 ETH 双链共存局面。  

在 HyperCash 的系统内，有 5%的代币会发送到一个 DAO，由 HC的全

体持有者通过即时动态投票来决定资金的用途，例如，开发钱包等基础设施

建设，或者进行公开推广等商务公关活动，DAO 的形态为 HCASH 社区提供

了源源不断的活力与积极向前发展的动力，同时，HCASH DAO 的代码会进过

严格的审核并在初期加入必要的人工干预(由基金会邀请第三方进行代码安

全审核),以保障 DAO 在早期的资金运用过程中不出现重大失误。  
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四、技术开发路线图 

HCASH白皮书发布后，我们组建了包括世界著名高校区块链联合实验室

在内的开发团队，按照白皮书设计的七大愿景积极推进各项开发工作。由于

我们着眼于在区块链领域建立新的技术标准并重新定义价值，因此，所面临

的挑战也是空前的。近一年来，在各开发团队成员的共同努力下，经过不断

创新，HCASH 在各方面都取得了不同程度的进展，特别是在抗量子签名和链

间价值互通互联领域取得了突破性的成果，概括来说：基本实现了区块链间

的价值互通互联；基本实现了抗量子签名；创新地将抗量子技术与环形签名

相结合，完成了抗量子环形签名的可行性开发路线方案；改进了零知识证

明，为实现基于零知识证明的移动支付打下了基础。 

作为一项可能会改变世界的新型技术，区块链拥有无限可能，HCASH对

区块链技术的深入探索是永无止境的，我们将会在目前取得的成果的基础

上，按照总体规划，加快我们的开发进程，实现我们的技术愿景，同时始终

对各种新的区块链技术保持关注并积极实践。                                                                          

我们在第一阶段开发的基础上，对下一阶段开发工作做出了新的规划，

作为全面实现 HCASH技术愿景的重要阶段，接下来的技术开发路线图如下： 
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五、风险提示 

注意：正如这些条款中的其他地方所指出的，HCASH币不是以货币，证券或

任何其他形式的投资产品的形式设计或出售。因此，本节中提供的信息均不

构成任何投资决策的依据，也不打算提供具体建议。基金会明确拒绝承担由

于以下原因直接或间接导致的任何直接或间接损失或损害的任何和所有责

任：（i）依赖本节中包含的任何信息，（ii）任何此类错误，遗漏或不准

确之处信息或（iii）由此信息产生的任何行动。 

 

您承认并同意购买、拥有和使用 HCASH 币存在风险。通过购买，持有和使

用 HCASH 币，您明确承认并承担以下风险： 

 

由于丢失私钥，保管错误或购买错误而失去 HCASH 币访问权限的风险 

私钥或私钥组合对于控制和处理存储在您的购买者电子钱包或其他数字钱包

或保管库中的 HCASH币是必要的。因此，与您的购买者电子钱包或其他数字

钱包或保管库存储 HCASH币相关联的必要私钥丢失将导致这些币丢失。此

外，任何获得此类私钥的第三方（包括获得您的购买者电子钱包或其他您使

用的数字钱包或保管库服务的登录凭证）可能会盗取您的 HCASH 币。由于您

选择接收和存储 HCASH币的购买者电子钱包或其他数字钱包或保险库导致或

与其相关的任何错误或故障，包括您自己未能正确维护或使用此类购买者电

子钱包或其他数字钱包或保管库，也可能导致您的 HCASH币丢失。此外，如

果您未能严格按照规定的程序购买和接收 HCASH币，也可能会导致您的

HCASH币丢失。 
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与 HCASH 区块链相关的风险 

由于 HCASH币和平台基于 HCASH区块链，因此 HCASH区块链的任何故障，崩

溃或放弃都可能对平台或 HCASH币产生重大不利影响。此外，密码学或技术

进步（如量子计算的发展）可能会给 HCASH币和生态系统带来风险，包括

HCASH币用于获得服务的效用，因为这会使得基于 HCASH使用的密码学协议

的共识机制无效。 

 

挖矿攻击的风险 

与基于以太坊区块链的其他分布式加密代币一样，HCASH币在验证 HCASH区

块链上的 HCASH 币交易过程中也容易受到矿工的攻击，包括但不限于双花攻

击，大多数挖矿权攻击，和自私挖矿攻击。任何成功的攻击都会给平台和

HCASH币带来风险，包括但不限于准确执行和记录涉及 HCASH 币的交易。 

 

黑客和安全漏洞的风险 

黑客或其他恶意组织或组织可能会尝试以各种方式干扰平台或 HCASH币，包

括但不限于恶意软件攻击，拒绝服务攻击，基于共识的攻击，Sybil攻击，

smurfing和欺骗等。此外，由于平台基于开源协议，因此存在第三方或基

金会团队成员有意或无意地将弱点引入平台的核心基础架构的风险，这可能

会对平台， HCASH币，包括用于获取服务的 HCASH币效用产生负面影响。 

 

与 HCASH 币市场相关的风险 

HCASH币旨在仅作为代币持有者和有意成为 HCASH币持有者的人员之间的交

换方式。本基金会不会支持或以其他方式促进币的二级交易或外部估值。这

限制了使用币来提供或接收服务的预期途径，因此可能会对您拥有的任何
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HCASH币造成流动性不足的风险。即使 HCASH币的二级交易是由第三方交易

所推动的，这种交易可能因为相对较新并且很少或者不受监管监督而更容易

受到欺诈或操纵。此外，如果第三方确实将外部交换价值归于币（例如，以

数字或法定货币计价），则此价值可能非常不稳定并减少至零。 

 

未保险的损失风险 

与某些其他金融机构的银行账户或账户不同，除非您专门为其购买了私人保

险，否则 HCASH 币没有保险。因此，因此，如果发生损失或效用价值的损

失，公共保险公司（例如联邦存款保险公司）或公司安排的私人保险不会向

您提供追索权。 

 

与不确定的法规和执法行动相关的风险 

HCASH币和分布式账本技术的监管状况在许多司法管辖区尚不清楚或未得到

解决。很难预测监管机构如何或是否可以对这些技术及其应用（包括生态系

统和 HCASH币）应用现有法规。同样很难预测立法机构或监管机构如何或是

否会对影响分布式账本技术及其应用（包括 HCASH币）的法律法规进行更

改。监管行为可能以各种方式对 HCASH 币产生负面影响，包括（仅出于说明

目的）通过确定币的购买、销售和交付构成非法活动；或币作为一种受管制

的工具，需要对这些文书或参与购买、销售和交付的部分或全部当事方进行

注册或许可。如果监管行为或法律法规的变化导致在此类司法管辖区内运营

非法，或在商业上不适宜获得必要的监管批准以在此类司法管辖区内运营，

基金会可能会停止在辖区内的运营。 

 

税收引起的风险 
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HCASH币的税务特征不确定。您必须就购买币寻求自己的税务建议，这可能

会对您造成不利的税务后果，包括预扣税、所得税和税务申报要求。 

 

竞争协议的风险 

可能会建立使用平台下相同的开源代码和协议的替代平台。该平台可能会与

这些替代平台竞争，这可能会对采用平台和 HCASH币产生负面影响，包括

HCASH币用于币效用。 

 

对平台或分布式应用程序缺乏兴趣的风险 

平台可能不会被大量的个人，公司和其他实体所使用，或者更普遍的是，在

分布式协议和分布式应用的创建和开发中公共利益受到限制。这种使用或兴

趣的缺乏可能会对平台的发展以及 HCASH 币的潜在效用（包括其用于获得服

务的效用）产生负面影响。 

 

与平台开发相关的风险 

尽管该平台将在币销售时进行部署和运营，但其仍在不断发展中，并可能随

着时间的推移发生重大变化。其他参与者如何使用平台也不在基金会的控制

范围内。这可能会产生风险，即 HCASH 币或平台，如进一步开发和使用，可

能无法满足您在购买 HCASH币时的预期。平台也可能会出现故障，或者长时

间无法进行充分开发，这可能对平台和 HCASH币的潜在效用（包括其用于获

得服务的效用）产生负面影响。 
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基金会解散的风险 

由于许多原因，包括但不限于以太（或其他密码和法定货币）价值的不利波

动，HCASH币的效用（包括其获得的服务效用）的降低，商业关系的失败或

知识产权所有权的争议，基金会可能会解散。考虑到基金会在开发平台方面

的作用以及基金会在推动平台发展方面的预期作用，基金会的解散可能对平

台和 HCASH币的效用产生不利影响。 

 

缺失治理权引发的风险 

因为 HCASH币不赋予基金会任何形式的治理权利，所有涉及本基金会的决定

均由基金会自行决定，包括但不限于决定终止对平台正在进行的开发的贡献

或出售或清算基金会。如上所述，这些决定的后果可能会对平台和您持有的

HCASH币的效用产生不利影响，包括 HCASH币获得服务的效用。 

 

新的和不断演变的法律影响分布式账本技术的风险 

分布式账本和分布式应用生态系统以及扩展平台可能受制于各种联邦，州和

国际法律和法规，包括金融服务，消费者隐私，数据保护，消费者保护，内

容管理，网络中立性，网络安全，知识产权（包括版权，专利，商标和商业

秘密法）等等。这些法律法规以及这些法律法规的解释或适用可能会发生变

化。此外，可能颁布影响平台的新法律或法规，这可能对基金会，平台和

HCASH币造成不利影响，包括 HCASH币用于币效用。 

 

此外，平台的用户和开发人员可能会受到特定行业的法律法规或许可要求的

限制。如果其中任何一方未能遵守任何这些许可要求或其他适用的法律或法
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规，或者此类法律法规或许可要求变得更为严格，则可能会对平台和 HCASH

币产生不利影响，包括 HCASH币获得服务的效用。 

 

HCASH 币价值与功能相关的具体风险 

利用 HCASH币在平台上推出的新功能可能会因基金会无法控制的原因而延

迟，并可能最终证明不成功。HCASH币的值取决于币的效用。价值可能受到

市场状况和其他因素的影响。 

 

将 HCASH币转换为其他加密货币或法定货币的能力将取决于币的交易市场的

发展。基金会没有义务促进或支持 HCASH 币的交易。 

 

HCASH基金会不会承诺币未来的表现或价值，包括固有价值的承诺以及继续

付款的承诺。HCASH基金会也不能保证 HCASH币将保留任何特定价值。 

 

未预料到的风险 

加密货币（如 HCASH币）是一种新的未经测试的技术。 除本节所包含的风

险外，还有与您购买，持有和使用 HCASH 币有关的其他风险，包括基金会无

法预期的风险。 此类风险可能会进一步成为本节所讨论的意外变化或风险

组合。 
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